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Foreskrifter och allméinna rad TFS 2004:23
om anvindning av Internet i Tullverket;

Utkom frén trycket
beslutade den 8 juni 2004. den 16 juni 2004

Med stod av 18 § verksforordningen (1995:1322) foreskriver' Tullverket
foljande.

Villkor for anvindning

1 § En anstilld i Tullverket far i tjénsten anvinda Internet i den omfatt-
ning som det finns behov av i arbetet. For att anvinda dator som &r anslu-
ten till Tullverkets nit eller fristdende dator som tillhor Tullverket och ar
uppkopplad mot Internet, skall den anstéllde ha kunskaper om de bestdm-
melser och riktlinjer som géller for anvéandning av Internet i Tullverket.

2 § Anvindning av arbetsgivarens Internetuppkoppling och e-post kan
jamforas med anvindning av telefon i tjdnsten. En marginell privat an-
vandning kan godtas. Anvandningen fér inte medfora negativa konsekven-
ser for Tullverket, vare sig ekonomiskt, anseendemaéssigt eller pa annat
sétt.

Varor och tjénster far inte bestillas for personligt bruk via uppkoppling
som Tullverket tillhandahéller. Ingen anstdlld i Tullverket fir medverka
till att material med pornografiskt, rasistiskt eller pa annat sitt krankande
innehall féorekommer i Tullverkets datorsystem och ndtverk. Att besoka
webbplatser med séddant innehall far inte forekomma annat &n om det &r
strikt nddvéandigt for brottsutredning e.d.

Allménna rad

Den som besoker en webbplats pa Internet, t.ex. i spanings- eller underrttelse-
syfte, bor vara medveten om att besoket registreras och att besdkaren kan identi-
fieras.

Upphovsritt
3 § Ingen information far goras tillgdnglig i intranétet eller pa Internet om

atgdrden kan utgora brott mot lagen (1960:729) om upphovsritt till litte-
rira och konstnérliga verk.
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Allmdnna rdad

Den som kopierar material fran Internet eller som gor material tillgdngligt via
Internet eller intrandtet bor ha kdnnedom om vilka upphovsrittsliga bestimmelser
som maste beaktas. Information som hdmtats fran Internet far kopieras eller spri-
das endast om det klart framgar att detta &r tillatet. Information som skyddas av
upphovsritt enligt lagen (1960:729) om upphovsritt till litterdra och konstnérliga
verk (upphovsrittslagen), t.ex. programkod, far endast kopieras eller spridas med
tillstand fran upphovsmannen eller annan réttighetsinnehavare.

Information pé en Tullverkets www-server omfattas inte av ekonomisk upp-
hovsritt, vilket innebédr att informationen ar tillgénglig for fri anvindning utan
nagra begransningar och utan ritt for myndigheten till erséttning. Ddremot omfat-
tas informationen av ideell upphovsritt, vilket innebér att upphovsmannen (fysisk
person) skall anges i den omfattning och pa det sétt som ”god sed” kriver. Inte ens
i de fall utgivaren dger den ekonomiska rétten, far verk forvanskas eller anviandas
pa ett for upphovsmannen krénkande sitt, t.ex. genom forkortade texter, dndrade
rubriker, bildmanipulation eller collage.

Nir det giller bilder och logotyper skall ansvarig utgivare ha fotografens eller
annan upphovsrittsinnehavares samtycke till publiceringen av en www-tjénst, i
den mén upphovsritten inte tillkommer Tullverket. Samtycket bor vara dokumen-
terat for undvikande av missforstand.

Sidkerhetskrav
Brandviigg

4 § En brandvigg ar ett system eller flera samverkande system som skyd-
dar ett internt ndtverk och datorerna i detta mot hot fran externa datormil-
joer, t.ex. olaga intrang fran Internet.

For dator som é&r ansluten i Tullverkets ndt fir anslutning till Internet
ske endast via en brandvdgg som installerats eller godkédnts av
kompetenscenter IT. Detta giller d&ven for persondator som anvénds i s.k.
distansarbete.

5 § Brandviggen skall konfigureras och dimensioneras sa att skyddet av
data i Tullverkets IT-system ligger pa den nivad som motsvarar sikerhets-
och skyddskrav i géllande lagstiftning. Detta innebér att den skall ge ett
adekvat skydd mot obehorig atkomst till och obehdrig extern paverkan pa
information i Tullverkets IT-system och intranét.

Brandvéaggen skall dven vara sid dimensionerad att den motsvarar
interna och externa krav pa tillgdnglighet till information i Tullverkets
datormiljo.

Brandvéggen skall vara i funktion dygnet runt.

Kompetenscenter IT ansvarar for dvervakning, uppfoljning och upp-
rittande av driftsstatistik betrdffande trafiken genom brandvaggen.

Endast sddan programvara som rekommenderas av brandviggs-
leverantoren och certifierats av kompetenscenter IT far installeras i
brandvéggsdatorn.



Installation av programvara fran Internet

6 § Nedladdning av programvara fran Internet (“tankning”) far endast
utforas av kompetenscenter IT. Programvaran skall certifieras av kompe-
tenscenter IT innan den fér sdttas i drift i Tullverkets datorsystem.

Sekretesskydd

7 § Sekretesskyddad information fér inte lagras i Tullverkets www-server
eller pa nagot sitt vara atkomlig via Internet. Detsamma géller 16senord
och uppgifter om adresser till datorer i ndgot av Tullverkets IT-system.

Datavirusskydd

8 § Av kompetenscenter IT certifierat datavirusskydd skall finnas installe-
rat pa varje server och varje allterminal. Kompetenscenter IT ansvarar for
distribution och installation i Tullverkets ndt av aktuell version av detta
virusskydd. Aven fristiende datorer skall ha ett uppdaterat virusskydd
installerat.

Den som upptédcker eller misstinker virussmitta skall omedelbart
kontakta kompetenscenter IT som ser till att nddvéndiga saneringsétgérder
omedelbart vidtas.

Innehall i en Tullverkets www-server

9 § Innehéllet i en Tullverkets www-server skall endast kunna paverkas,
dvs. information léggas in, &dndras eller tas bort, av sirskilt behdriga per-
soner.

Allménna rad

Information som ldggs ut pa en webbsida bor vara datummarkt sé att ansvaret for
informationen kan relateras till viss tidpunkt. Till webbsidan bor dven fogas en
upplysning om att informationen inte utgdr forfattningstext och att Tullverket inte
tar ansvar for eventuella fel i informationen, detta bl.a. for att gardera mot att
informationen kan komma att dndras av obehdrig, d&ven om risken for detta ar
liten. I forekommande fall bor en hénvisning till tillimplig forfattning, tillimpligt
meddelande eller annan officiell kélla goras.

Loggning

10 § All datakommunikation genom brandvéggen och @ndringar i innehél-
let i www-server skall registreras i sérskild logg. Syftet med loggen éar att
upprétthélla rétt tillgdnglighets- och sdkerhetsniva, effektivt kunna étgirda
driftsstorningar samt folja upp anvindningen av Internet.

Tullverkets sdkerhetschef far begidra utdrag ur denna logg for
uppfoljning av Internetanvindningen inom Tullverket, inbegripet kontroll
av att anstillda i Tullverket iakttar reglerna for anvéndning av Internet.
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Rapportering av siikerhetshot

11 § En anstilld i Tullverket som misstanker forsok till dataintrang, fore-
komst av datavirus eller annat hot fran Internet skall omgaende rapportera
detta till kompetenscenter IT som skall vidarebefordra rapporten till sdker-
hetschefen. Detsamma giller generella hot i Internet som kommer till
anstéllds kédnnedom och som skulle kunna utgéra ett hot dven i Tullver-
kets Internetanvéndning.

Rapport som meddelats muntligt skall kompletteras med en skriftlig
(per post, telefax eller e-post) om detta inte &r uppenbart obehovligt med
hénsyn till omstdndigheterna i det enskilda fallet.

Denna forfattning trader i kraft 1 juli 2004, d& Tullverkets foreskrifter och
allménna rdd (TFS 1999:45) om anvindning av Internet i Tullverket skall
upphora att gélla.

TULLVERKET

GORAN EKSTROM

Torgny Johansson
(Juridiska enheten)



