Tullverkets forfattningssamling

ISSN 0346-5810
Utgivare: Chefsjuristen Per Kjellsson, Tullverket, Box 12854, 112 98 Stockholm

iy
%

Foreskrifter
om indring i foreskrifter och allméinna rad (TFS 1999:19)
om informationssikerhet i Tullverket;

beslutade den 6 september 2006.

Med stod av 18 § verksforordningen (1995:1322) foreskriver' Tullverket i
fréi%a om foreskrifter och allménna rdd om informationssikerhet i Tullver-
ket

dels att de allmédnna raden till 11 kap. 1 § skall upphora att gilla,

dels att 1 1 kap. 2 §, 2 kap. 6-8 §§, 3 kap. 2 och 5 §§, 5 kap. 2, 8 och
13 §§, 6 kap. 5, 6 och 8 §§, 7 kap. 2 §, 8 kap. 1-3 §§, 9 kap. 1 och 2 §§,
11 kap. 2 och 6 §§ samt i rubriken ndrmast fore 2 kap. 5 § uttrycket
“kompetenscenter IT” skall bytas ut mot ”IT-avdelningen”,

dels att 1 2 kap. 8 § uttrycket “kompetenscenter Strategisk utveckling”
skall bytas ut mot “utvecklingsavdelningen”,

dels att 2 kap. 3-5 §§, 3 kap. 1 och 4 §§, 5 kap. 4, 6, 7 och 12 §§, 6 kap.
78, 7kap. 4§, 10 kap. 2 § samt 11 kap. 7 § samt de allménna raden till 9
kap. 2 § och 10 kap. 1 § skall ha foljande lydelse.

2 kap.

3§ Chefen for arkitekturenheten vid IT-avdelningen har ansvaret for
samordningen av avdelningens IT-sdkerhetsfradgor. Denne har ett sérskilt
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ansvar for att tilldelning av réttigheter och privilegier i systemapplikation-
er och operativsystem dr forenlig med kraven dels péd effektivitet och
rationalitet i verksamheten, dels p& informationssékerhet.

4§ Chefen for driftenheten vid IT-avdelningen svarar for samordningen
av informationssdkerhetsfragor vid kompetenscentren. Inom ramen for
denna verksamhet skall avdelningen, genom lokala IT-samordnare vid
varje kompetenscenter

— genomfora sdkerhetsanalyser och uppritta forslag till handlingsplan
enligt 7 kap. 5 §,

— folja upp att géllande sékerhetsforeskrifter efterlevs och att beslutade
sakerhetsatgérder genomfors,

—ta emot och formedla rapporter om sdkerhetsincidenter och andra
sakerhetsrelaterade hdandelser i enlighet med foreskrift,

—svara for information och utbildning i informationssidkerhet inom
kompetenscentret,

— f6lja upp att datasystemen anvénds i enlighet med foreskrivna dnda-
mal,

—ldmna stdd och hjélp till datoranviandare i samband med intriffade
sakerhetsincidenter for férhindrande av upprepning,

— genomfora sddan kontroll av logg som anges i 6 kap. 5 §.

5§ Sikerhetschefen ansvarar i samrad med chefen for IT-avdelningen
for forslag till sirskilda skydds- och sidkerhetsforeskrifter for verksamhet-
en vid avdelningen samt for uppfoljning och aktualisering av dessa fore-
skrifter, vilka dven skall innefatta bestimmelser om sdkerhet i driften av
datasystem i Tullverkets nét.

3 kap.

18§° For Tullverkets drift av verksgemensamma datasystem vid IT-
avdelningen skall finnas en avbrottsplan. Planen skall ticka olika situat-
ioner, fran kortare avbrott, med for verksamheten lindriga konsekvenser,
till rena katastrofsituationer da avdelningens resurser inte ricker for att
ateruppta datordriften inom den tidsram som i en sérskild sarbarhetsanalys
angivits som langsta acceptabla avbrottstid.

4§’ For att lindra foljderna av lingre avbrott i ett lokalt nitverk, skall en
aktuell avbrottsplan finnas. Med ldngre avbrott avses sddana avbrott som
chefen for IT-avdelningen berdknar bli s& langvariga att ekonomiska och
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andra konsekvenser for Tullverket och andra intressenter bedéms bli oac-
ceptabla.

Planen skall upprittas och underhéllas av befattningshavare som sags i
punkt 1 i bilaga 4 till Tullverkets foreskrifter och allmidnna radd (TFS
2006:15) om en arbetsordning i samrad med sékerhetschefen.

5 kap.

4§ Med beslut om behorighet avses savil beslut att ge behorighet till
atkomst och anvéindning av ett eller flera delsystem inom det verksgemen-
samma datasystemet, som beslut att aterkalla sadan tidigare tilldelad beho-
righet.

Generaltulldirektoren far besluta om behorighet for egen del och for
understélld personal inom Tullverket.

Procességare och cheferna for verksledningsstaben, internrevisionen
och stodfunktionerna far besluta om behdrighet for egen del och for un-
derstélld personal.

Inom ett kompetenscenter far kompetenscenterchefen besluta om beho-
righet for egen del och for annan personal som hor till kompetenscentret.

Ratten att besluta om behorighet kan delegeras till understélld personal
i chefsstillning.

6§ Chefen for IT-avdelningen eller den underordnade chef som han
utser far temporért tilldela extern personal, t.ex. en konsult, behdrighet till
ett produktionsregister, om det dr nédvéndigt for avhjédlpande av fel eller
brist i ndgot av Tullverkets datasystem eller i centrala driftsmiljon.
Behorigheten skall s& langt mdjligt begrénsas till viss fil, visst register
eller program. Tillgang till funktioner pa operativsystemniva eller tillgdng
till allminna funktioner i nétverket skall vara begransad till nivd som
motiveras av aktuellt uppdrag och som rekommenderas av berdrd
enhetschef vid IT-avdelningen, vilken svarar for att anlitad konsult &r
insatt i de sdkerhetsregler som géller for aktuellt uppdrag och for att
behorigheten omedelbart tas bort efter att konsulten avslutat sitt uppdrag.

7§ Arenden om anvindares behdrighet till de verksgemensamma in-
formationssystemen skall handldggas av administrationsavdelningen ge-
nom en behdrighetsadministrator eller erséttare for denne. Som behorig-
hetsadministratdr eller ersittare for sidan kan utses dven tjansteman med
annan placering in vid administrationsavdelningen. Sddan tjansteman r i
fragor avseende behorighetsadministration understilld administrationsav-
delningen.
Behorighetsadministrator skall
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—vid behov informera anvidndare om gillande regler och rutiner for
behorighetsadministration,

— tillse att ans6kan med begéran om behdrighet &r rétt ifylld och under-
tecknad av anvéindaren,

—ombesorja att begird behorighet i Tullverkets verksgemensamma
datasystem med delsystem férmedlas till IT-avdelningen,

— ansvara for att begédrd behorighet beslutas i vederbédrlig ordning och
att beslutshandling arkiveras,

— vara kontaktman mot IT-avdelningen och mot respektive systemfor-
valtning i frdgor om behdrighet,

— savitt angér eget ansvarsomrade regelbundet och minst en géng per ar
kontrollera att register 6ver anvéndare och behorighet ér aktuella.

Det &r ett gemensamt ansvar for processerna andra organisatoriska
enheter inom Tullverket att se till att erforderliga resurser avsitts for
behorighetsadministrationen.

12§" Av 2 § forordningen (1958:272) om tjinstekort framgér att Tull-
verket har behdrighet att utfirda tjénstekort for personal i Tullverkets
tjinst. Arenden om utfirdande av tjinstekort och ID-kort skall handliggas
av administrationsavdelningen genom sérskilt utsedda kortadministratorer
eller ersittare for dessa. Som kortadministratdr eller ersittare for sadan
kan utses dven tjdnsteman med annan placering &n vid administrationsav-
delningen. Sédan tjansteman ar i frdgor avseende utfardande av kort un-
derstélld administrationsavdelningen.

Bestdmmelser om allterminalkort meddelas i sirskild ordning.

Det ar ett gemensamt ansvar for processerna och andra organisatoriska
enheter inom Tullverket att se till att erforderliga resurser avsitts for
kortadministrationen.

6 kap.

7 §'* De standardinstillningar i allterminalens programvaror som gjorts i
enlighet med IT-avdelningens anvisningar far inte &dndras av tjansteman
annat dn efter medgivande fran IT-avdelningens driftsenhet.

7 kap.

4 §" Tulltjainsteman som misstanker forsok till dataintring, forekomst av
datavirus eller annat hot mot informationssystem eller brist déiri, skall
omgaende rapportera detta tjdnstevigen till IT-avdelningens driftsenhet,
som skall vidarebefordra rapporten till sékerhetschefen samt till befatt-
ningshavare vid IT-avdelningen i enlighet med intern instruktion. Det-
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samma géller rapportering av generella hot mot samhaéllets informations-
system som kommer till tjinstemans kdnnedom och som skulle kunna
utgora ett hot &ven mot Tullverkets informationssystem.

Rapport som meddelats muntligt eller per telefon skall kompletteras
med en skriftlig rapport (per post, telefax eller e-post) om detta inte ar
uppenbart obehovligt med hinsyn till omstindigheterna i det enskilda
fallet.

9 kap.

Allménna rad till 2 §"*

Med dagens omfattande anvindning av Internet och utvéxling av information pa
disketter och andra datamedia, &r risken stor att man forr eller senare drabbas av
datavirus. Antalet virus okar stadigt och man skall vara medveten om att installe-
rad antivirusprogramvara bara skyddar mot kdnda virus. Effekterna av virusan-
grepp kan vara allvarliga med i vérsta fall forlorad eller forvanskad information,
dven om farligheten ofta 6verdrivs.

Det &r sirskilt viktigt att inte virus sprids av pc-anvéndare i Tullverket till
externa mottagare, t.ex. till foretag eller enskilda som &r foremal for tullrevision
eller annan myndighetsutévning.

For att undvika datavirus bér man

— aldrig anvinda piratkopior av program (vilket dessutom &r forbjudet i lag),

— viruskontrollera disketter som kommer utifran, sarskilt sidana med oként ur-
sprung,

— undvika spelprogram och demonstrationsprogram fran okénda leverantdrer,

— om man anvéander fristdende pc: alltid anvénda originalprogram och skota séker-
hetskopieringen sa att man har en oskadad kopia av informationen, forvarad &t-
skild fran egen miljo,

— regelbundet testa att informationen kan aterskapas fran sékerhetskopiorna.

Olika tecken pd smitta:

— filer blir storre,

— olika texter och symboler kommer upp pa skidrmen,

— texten faller till botten,

— det gar langsamt att starta datorn,

— datorn blir ”’sl6”,

— vissa tecken forsvinner eller férdndras,

— all information pé disken forsvinner.

Ldmpliga atgdrder vid virussmitta:

— stdng av och isolera utrustning som drabbats,

— underritta IT-avdelningens driftsenhet,

— underritta alla som berdrs och antas berdras, 4ven externa intressenter,

— underritta IT-samordnare eller annan som kan hjélpa till med sanering av smit-
tade datorer,

— forsok faststdlla nér och pé vilket sitt smittan kan ha skett,

— forsok faststdlla nér senaste programladdning skett,

— sanera alla disketter och harddiskar som smittats,

— aterstarta med garanterat smittfria programdisketter,

— dokumentera hela handelseforloppet och sénd en kopia till sdkerhetschefen.
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10 kap.

Allménna rid till 1 §°
Den som har ansvar for sdkerheten vid anvindning av en pc bor

— fortlopande tillse att datorn &r i driftsdugligt skick,

— forteckna de program och versioner av dessa som installerats i datorn,

— kontrollera att datorn och viktiga komponenter i denna &r vederbérligen
stoldskyddsmarkta,

— tillse att disketter och andra datamedia mérks, fortecknas och forvaras stold-
och brandsikert nér de inte anvénds,

— se till att datamedia eller utdata som innehaller eller kan innehélla sekretess-
kénslig eller av annan anledning skyddsvérd information inte kommer i oritta
hénder eller forloras i samband med transport eller annan hantering,

— tillse att harddisk avldgsnas innan dator ldmnas till service, siljs eller skrotas,

— forstora disketter som kan innehalla sekretessbelagd information som inte
langre behovs i tjénsten,

— ansvara for att datorn dr forsedd med programvara for virusskydd i enlighet
med IT-avdelningens rekommendation, samt

— rapportera eventuell forekomst av datavirus eller andra sikerhetsincidenter i
enlighet med 7 kap. 4 §.

2§'® Av tulltjinsteman privat disponerad persondator fir inte anviindas
for bearbetning i tjénsten av sekretessbelagd information.

Procességare, chef for verksledningsstaben, internrevisionen och stod-
funktion vid huvudkontoret samt chef for kompetenscenter far i samrad
med sdkerhetschefen i enskilt fall medge undantag fran forsta stycke i
frdga om understélld personal, om det finns sérskilda skal.

11 kap.

7 §'"" Datakommunikation med uppgifter i register som fors med stod av
lagen (2005:787) om behandling av uppgifter i Tullverkets brottsbekdm-
pande verksamhet skall vara krypterad i enlighet med specifikation for
allterminalen, savil i Tullverkets gemensamma nét (Wide Area Network,
"WAN") som i varje lokalt nitverk.

Beskrivning av krypteringsteknik och administration av kryptonycklar
m.m. skall framgé av den behorighetshandbok som avses i 5 kap. 2 §.
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Denna forfattning trader i kraft den 1 oktober 2006.
TULLVERKET
KARIN STARRIN

Per Kjellsson
(Réttssekretariatet)

TFS 2006:17



