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for Tullverket; den 18 april 2005

beslutade den 12 april 2005.

Med stod av 10 § forordningen (2001:646) om behandling av uppgifter i
Tullverkets verksamhet, 15 § forordningen (2001:88) om behandling av
personuppgifter i Tullverkets brottsbekdmpande verksamhet och 18 §
verksforordningen (1995:1322) foreskriver' Tullverket i friga om Gene-
raltullstyrelsens foreskrifter och allménna rdd (TFS 1999:19) om inform-
ationssdkerhet for Tullverket

dels att 5 kap. 11 § och 12 kap. skall upphora att gilla,

dels att de allmdnna raden till 2 kap. 1 och 4 §§ samt 7 kap. 3 § skall
upphora att gilla,

dels att 1 2 kap. 6 §, 5 kap. 2 och 8 §§, 6 kap. 6 och 8 §§, 7 kap. 2 §,
9 kap. 1 och 2 §§, 11 kap. 6 § samt i rubriken ndrmast fore 2 kap. 5 §
ordet “IT-avdelningen” skall bytas ut mot “kompetenscenter IT”,

dels att forfattningens rubrik, 1 kap. 1 och 2 §§, 2 kap. 3—5,
7 och 8 §§, 3 kap. 1—5 §§, S kap. 4,6, 7,9, 12 och 13 §§, 6 kap. 1,2, 5
och 7 §§, 7 kap. 1,3 och 4 §§, 8 kap. 1—3 §§, 10 kap. 2 §, 11 kap. 1,2, 5
och 7 §§ samt rubriken nérmast fore 11 kap. 1 § skall ha foljande lydelse,

dels att de allménna raden till 5 kap. 5 §, 7 kap. 5 §, 9 kap. 2 §, 10 kap.
1 § samt 11 kap. 1 och 5 §§ skall ha f6ljande lydelse.

Foreskrifter och allminna rad om informationssikerhet
i Tullverket

1 kap.

1 § Denna forfattning géller sékerhet vid hantering av information i data-
system som Tullverket forfogar 6ver. Saddan information skall vara till-
ginglig for behorig anvindare, vara aktuell och tillforlitlig samt vara
skyddad fran sekretessintrang. Transaktioner och bearbetningar som gors i
ett datasystem skall ske i enlighet med systemets &ndamél och i efterhand
kunna spéras. Sirskilda regler om anvindning av Internet i Tullverket
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finns i Tullverkets foreskrifter och allminna rad (TFS 2004:23) om an-
vindning av Internet i Tullverket.

2 § I denna forfattning forstads med

sdkerhet: ett tillstdind som uppnds med hjélp av atgarder mot identifie-
rade hot mot person, organisation och verksamhet sdsom brand, vald,
stold, sabotage, organiserad och ekonomisk brottslighet samt mot oavsikt-
ligt felaktigt beteende,

informationssdkerhet: sikerhet vid hantering av information for 6nskad
tillgénglighet, riktighet, sekretesskydd och sparbarhet, uppdelas i admi-
nistrativ sdkerhet och IT-scikerhet,

administrativ sdkerhet: sikerhet som uppnas med hjélp av administra-
tiva regler och rutiner,

IT-scikerhet: sdkerhet i IT-system, kan delas upp i ADB-sdkerhet och
kommunikationssdkerhet,

ADB-sdikerhet: sikerhet och skydd av data och system mot obehorig
atkomst och obehorig eller oavsiktlig fordndring eller storning vid databe-
handling,

kommunikationssdkerhet: sdkerhet i samband med Overforing av in-
formation eller styrsignaler, i syfte att forhindra att kénslig information
kommer obehdoriga till del, att information forvanskas eller inte nar motta-
garen och att missledande information eller signaler introduceras i kom-
munikationen eller i systemet,

tillgdanglighet: mojlighet for behoriga anvindare att utnyttja definierade
resurser efter behov, 1 forvintad utstrackning och inom 6nskad tid,

riktighet: att information och systemfunktioner, t.ex. program och nit,
har rétt detaljeringsgrad samt ar aktuell, tillforlitlig och stabil,

sekretesskydd: skydd for handling eller uppgift som enligt sekretessla-
gen (1980:100) inte far lamnas ut,

spdrbarhet: mojlighet att kunna faststélla vilka transaktioner eller bear-
betningar i datasystem som en identifierbar anvidndare utfort, varifran
(t.ex. vilken terminal) och nér,

systemdgare: befattningshavare som har det formella och dvergripande
ansvaret for ett datasystem sa att dess d&ndamal uppfylls pé ett for verk-
samheten korrekt sétt och med ansvar for informationssikerheten i syste-
met och for budget som skall disponeras for anviandning, forvaltning, drift
och sikerhet av systemet,

central datordrift: datordrift vid kompetenscenter IT i Luleéd for betji-
ning av den verksgemensamma datormiljon,

lokal datordrift: drift av datorer och annan utrustning i Tullverkets
olika lokala nétverk,

lokalt ndtverk: lokalt avgrdnsat datakommunikationsniat som ansluter
datorer, arbetsplatser, skrivare och annan utrustning,

verksgemensam datormiljé: informationssystem, datakommunikations-
nét, datorer och allterminaler som drivs for och anlitas av hela Tullverket,

allterminal: persondator ansluten i Tullverkets datakommunikationsnét
och forsedd med sékerhetsprogramvaran TFS Desktop,



datasystem: dataprogram (mjukvara) och teknisk utrustning (hérdvara)
som &r organiserade med uppgift att genomfora elektronisk informations-
behandling,

verksgemensamma datasystem: datasystem som drivs i Tullverkets
verksgemensamma datormiljo,

informationssystem: konstellation av information, datasystem inklusive
dess behorighetskontrollsystem, maskinella och manuella rutiner samt
dokumentation med regelverk och rutinbeskrivningar,

evaluering: syftar till att visa om och hur sékerhetsfunktionerna i pro-
dukter och system uppfyller specificerade sidkerhetskrav med hénsyn till
korrekthet och dndamélsenlighet, vilket innebér t.ex. att specifikationen
for en komponent — om den skall kunna certifieras — skall stimma overens
med dess verkliga egenskaper eller att ett program skall vara korrekt i
forhallande till systemspecifikationen,

certifiering: officiellt faststéllande av resultat fran evaluering genom ett
formellt beslut av kompetenscenter IT som underlag for driftséttning.

2 kap.

3 § Chefen for arkitekturfragor vid kompetenscenter IT har ansvaret for
samordningen av kompetenscentrets IT-sékerhetsfragor. Denne har ett
sarskilt ansvar for att tilldelning av réttigheter och privilegier i system-
applikationer och operativsystem é&r forenlig med kraven dels pé effektivi-
tet och rationalitet i verksamheten, dels pa informationssédkerhet.

4 §* Chefen for driftfrigor vid kompetenscenter IT svarar for samordning-
en av informationssikerhetsfrdgor vid Ovriga kompetenscenter. Inom
ramen for denna verksamhet skall kompetenscenter IT, genom lokala IT-
samordnare vid varje kompetenscenter

— genomfora sdkerhetsanalyser och uppritta forslag till handlingsplan
enligt 7 kap. 5 §,

— folja upp att gillande sdkerhetsforeskrifter efterlevs och att beslu-
tade sikerhetsatgiarder genomfors,

— ta emot och formedla rapporter om sdkerhetsincidenter och andra
sdkerhetsrelaterade hindelser i enlighet med foreskrift,

— svara for information och utbildning i informationssikerhet inom
kompetenscentret,

— folja upp att datasystemen anvinds i enlighet med foreskrivna dn-
damal,

— ldmna stdd och hjélp till datoranvéndare i samband med intrdffade
sakerhetsincidenter for férhindrande av upprepning,

— genomfora sadan kontroll av logg som anges i 6 kap. 5 §.

5 § Sakerhetschefen ansvarar i samrad med chefen for kompetenscenter IT
for forslag till sédrskilda skydds- och sdkerhetsforeskrifter for verksamhet-

2 Andringen innebir bl.a. att de nuvarande forsta och sista strecksatserna utgar.
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en vid kompetenscentret samt for uppfoljning och aktualisering av dessa
foreskrifter, vilka dven skall innefatta bestimmelser om sdkerhet i driften
av datasystem i Tullverkets nét.

7 § Kompetenscenter IT skall uppritta planer for periodiskt forebyggande
underhéll av de tekniska installationerna i Tullverkets lokala datorrum.
Med lokala datorrum avses rum i vilka forutom datorer och tillhérande
kommunikationsutrustning installerats klimatanldggning, avbrottsfri kraft
(UPS), drifts- och inbrottslarm m.m.

8 § For systemutveckling skall anvdndas en systemutvecklingsmetod som
skall utarbetas av kompetenscenter Strategisk utveckling i samrad med
kompetenscenter IT. I samband med att utvecklingsprojektet paborjas,
skall sékerhetschefen genomfora en sarbarhetsanalys i enlighet med eta-
blerad metod for att identifiera eventuella risker med projektet och — om
sddana risker konstateras foreligga — ldmna forslag pé vilka sdkerhetsat-
gérder som bor vidtas for att sdkra att projektet nar sitt mal i rétt tid, till
budgeterad kostnad och med en produkt som kvalitetsméssigt svarar mot
kraven 1 projektdirektiven. Nér utvecklingsarbetet natt tillrackligt ldngt
och senast i samband med utformning av systemets anviandarkravspecifi-
kation (AKS) skall sdkerhetschefen i denna specificera vilka tekniska och
administrativa sdkerhetskomponenter som bor vara inbyggda i det fardiga
systemet.

3 kap.

1 § For Tullverkets drift av verksgemensamma datasystem vid kompetens-
center IT skall finnas en avbrottsplan. Planen skall ticka olika situationer,
fran kortare avbrott, med for verksamheten lindriga konsekvenser, till rena
katastrofsituationer d& kompetenscentrets resurser inte racker for att ater-
uppta datordriften inom den tidsram som i en sédrskild sarbarhetsanalys
angivits som ldngsta acceptabla avbrottstid.

2 § Sakerhetschefen ansvarar for att avbrottsplanen upprittas och halls
uppdaterad. Kompetenscenter IT skall hélla sikerhetschefen underréttad
om sadana fordndringar i datormiljon som kan medfora att avbrottsplanen
behover revideras.

3 § En sirskild ledningsgrupp skall leda och samordna insatserna i de fall
ett avbrott inte kan bemaistras inom ramen for den ordinarie drifts- och
forvaltningsorganisationens mojligheter och befogenheter. Ledningsgrup-
pen utses av generaltulldirektoren genom ett sérskilt beslut.

4 § For att lindra foljderna av ldngre avbrott i ett lokalt ndtverk, skall en
aktuell avbrottsplan finnas. Med langre avbrott avses sddana avbrott som

3 Andringen innebir bl.a. att andra stycket upphivs.



chefen for kompetenscenter IT berdknar bli sd langvariga att ekonomiska
och andra konsekvenser for Tullverket och andra intressenter beddms bli
oacceptabla.

Planen skall upprittas och underhéllas av bitrddande processdgaren for
IT-processen i samrédd med sidkerhetschefen.

5 § Sakerhetschefen ansvarar for att avbrottsplan enligt 1—4 §§ testas och
revideras i samrdd med chefen for kompetenscenter IT i samband med
inforande av systemforandringar, ny teknik, fordndrad organisation o.d.

5 kap.

4 § Med beslut om behdrighet avses savél beslut att ge behorighet till
atkomst och anvéndning av ett eller flera delsystem inom det verksgemen-
samma datasystemet, som beslut att aterkalla sddan tidigare tilldelad beho-
righet.

Generaltulldirektoren far besluta om behorighet for egen del och for
understélld personal inom Tullverket.

Vid huvudkontoret far processdgare och chef for stabsfunktion besluta
om behdrighet for egen del och for understélld personal.

Inom ett kompetenscenter far kompetenscenterchefen besluta om beho-
righet for egen del och for annan personal som hor till kompetenscentret.

Ritten att besluta om behorighet kan delegeras till understélld personal
i chefsstillning.

Allmdnna rad till 5 §

Atgirden att for en tid dra in behérighet 4r en administrativ atgird for att uppritt-
hélla sékerheten. Det kan finnas skal att vidta ytterligare atgérder, sdsom informat-
ion och utbildning, innan det kan bli aktuellt att aterge behorigheten. Allvarligare
fall av misskotsel kan leda till att den anstdllde omplaceras till andra arbetsuppgif-
ter eller till att drendet tas upp i personalansvarsndmnden, vilket kan leda till att
den anstillde skiljs frén sin anstillning i Tullverket.

6 § Processédgaren for IT-processen eller den underordnade chef som han
utser far temporért tilldela extern personal, t.ex. en konsult, behorighet till
ett produktionsregister, om det dr nédvéandigt for avhjdlpande av fel eller
brist i ndgot av Tullverkets datasystem eller i centrala driftsmiljon.
Behorigheten skall s& langt majligt begrénsas till viss fil, visst register
eller program. Tillgang till funktioner pa operativsystemniva eller tillgdng
till allminna funktioner i nétverket skall vara begridnsad till nivdA som
motiveras av aktuellt uppdrag och som rekommenderas av berdrd del-
processigare vid kompetenscenter IT, vilken svarar for att anlitad konsult
ar insatt i de sékerhetsregler som giller for aktuellt uppdrag och for att
behorigheten omedelbart tas bort efter att konsulten avslutat sitt uppdrag.

7 § Arenden om anvindares behérighet till de verksgemensamma inform-
ationssystemen skall handldggas av kompetenscenter Administration ge-
nom en behorighetsadministrator eller erséttare for denne. Som behdrig-
hetsadministrator eller ersittare for sddan kan utses dven tjansteman med
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annan placering dn vid kompetenscenter Administration. Sadan tjanste-
man &r i frigor avseende behorighetsadministration understilld kompe-
tenscenter Administration.

Behorighetsadministrator skall

— vid behov informera anvéndare om géllande regler och rutiner for
behorighetsadministration,

— tillse att ansdkan med begiran om behorighet ar rétt ifylld och un-
dertecknad av anvandaren,

— ombesdrja att begird behorighet i Tullverkets verksgemensamma
datasystem med delsystem férmedlas till kompetenscenter IT,

— ansvara for att begérd behorighet beslutas 1 vederbdrlig ordning och
att beslutshandling arkiveras,

— vara kontaktman mot kompetenscenter IT och mot respektive
systemfOrvaltning i frdgor om behorighet,

— savitt angér eget ansvarsomrade regelbundet och minst en gang per
ar kontrollera att register 6ver anvandare och behorighet ér aktuella.

Det dr ett gemensamt ansvar for alla processer att se till att erforderliga
resurser avsitts for behorighetsadministrationen.

9 § Varje chef ansvarar for att uppgift lamnas till behorighetsadministrator
om understdlld tjdnsteman till f6ljd av @ndrade arbetsuppgifter bor ha
andrad behorighet eller att behdrigheten skall upphdra pa grund av att
tjidinstemannen slutar sin anstéllning eller av annan anledning.

12 § Av 2 § forordningen (1958:272) om tjanstekort framgar att Tullver-
ket har behorighet att utfirda tjénstekort for personal i Tullverkets tjanst.
Arenden om utfirdande av tjéinstekort och ID-kort skall handliggas av
kompetenscenter Administration genom sirskilt utsedda kortadministrato-
rer eller ersdttare for dessa. Som kortadministrator eller erséttare for sédan
kan utses dven tjansteman med annan placering dn vid kompetenscenter
Administration. S&dan tjansteman &r i fragor avseende utfirdande av kort
understilld kompetenscenter Administration.

Bestaimmelser om allterminalkort meddelas i sérskild ordning.

Det ar ett gemensamt ansvar for alla processer att se till att erforderliga
resurser avsitts for kortadministrationen.

13 § Infor den forsta inloggningen i verksgemensamma datasystem skall
anvindaren tilldelas ett initialt 16senord av i 12 § ndmnd kortadministrator
eller av driftsenheten vid kompetenscenter IT. Detta 16senord far endast
anvindas for byte till ett eget 16senord, vilket inte fir meddelas till ndgon
annan. Losenordet skall ha den sammanséttning som anges i den behorig-
hetshandbok som avsesi2 §.

Losenord skall bytas om misstanke foreligger att det kommit till ndgon
annans kdnnedom.



6 kap.

1 § Verksgemensamma datasystem skall vara forsedda med en sdkerhets-
logg som om mdjligt minst skall registrera

— datum och klockslag for in- och utloggning,

— anvéndaridentitet,

— sékerhetsrelaterade héndelser enligt specifikation uppréttad av
systemdgaren i samrad med sékerhetschefen,

— registrering och avregistrering av behorighet.

Sakerhetsloggar skall arkiveras i minst 2 ar.

2 § Transaktioner i Tullverkets informationssystem skall loggas i en
transaktionslogg om databehandlingen avser

— listning eller sammanstéllning av uppgifter om foretags eller en-
skilds import eller export om uppgifterna kan vara foremal for sekretess
enligt 9 kap. sekretesslagen (1980:100),

— registrering, dndring eller friga om s&dana spéarrar om vilka fore-
skrivs 1 Tullverkets foreskrifter och allmédnna rad (TFS 1998:9) om spérrar
i tulldatasystemet,

— registrering av och dndring i uppgifter i de verksgemensamma in-
formationssystemens behorighetskontrollsystem.

5 § Befattningshavare enligt 5 kap. 4 § far med hjélp av uppgifter i logg
stickprovsvis eller pa forekommen anledning lata kontrollera anvindning-
en av de verksgemensamma informationssystemen. Nar det géller Tull-
verkets register i brottsbekdmpande verksamhet skall stickprovsvis kon-
troll géras minst en gang per ar. Rapport med redovisning av gjorda iakt-
tagelser skall redovisas till sdkerhetschefen.

Sakerhetschefen far pa eget initiativ foreta sddan kontroll som anges i
forsta stycket.

Loggutdrag skall bestdllas genom Tullverkets sdkerhetschef fran kom-
petenscenter IT respektive, 1 frdga om vissa register i brottsbekdmpande
verksamhet, fran Rikspolisstyrelsens informationssékerhetsenhet.

7 § De standardinstillningar i allterminalens programvaror som gjorts i
enlighet med kompetenscenter IT:s anvisningar far inte dndras av tjanste-
man annat dn efter medgivande fran kompetenscentrets driftsenhet.

7 kap.

1 § Datamedia som innehéller uppgifter i nagot av Tullverkets verksge-
mensamma datasystem skall férvaras i datamediaskép av lagst klass 120D
och vara mérkta enligt en metod som godkénts av sékerhetschefen.

Sekretessbelagd information pé diskett eller annat flyttbart medium
eller pa harddisk skall vara krypterad om den medf6rs i dator, i handba-
gage eller transporteras pa annat sétt.
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3 § Vid bedomning av vilket skydd som behdvs for olika slags informat-
ion, skall den som hanterar informationen ta hansyn dels till sekretesskrav
enligt sekretesslagen (1980:100), dels till det viarde informationen har for
verksamheten samt den skada som kan bli foljden om informationen forlo-
ras eller rdjs for obehorig.

4 § Tulltjainsteman som misstidnker forsok till dataintrang, forekomst av
datavirus eller annat hot mot informationssystem eller brist déri, skall
omgéende rapportera detta tjanstevdgen till kompetenscenter 1T:s drifts-
enhet, som skall vidarebefordra rapporten till sékerhetschefen samt till
befattningshavare vid kompetenscentret i enlighet med intern instruktion.
Detsamma géller rapportering av generella hot mot samhillets informat-
ionssystem som kommer till tjanstemans kdnnedom och som skulle kunna
utgora ett hot &ven mot Tullverkets informationssystem.

Rapport som meddelats muntligt eller per telefon skall kompletteras
med en skriftlig rapport (per post, telefax eller e-post) om detta inte ar
uppenbart obehovligt med hinsyn till omstidndigheterna i det enskilda
fallet.

Allménna rad till 5 §

Malet for en sdkerhetsanalys dr att utrona vilken sédkerhetsnivd som foreligger
inom ett visst avgransat omrade, vilka brister som maste atgdrdas och i vilken
prioriteringsordning detta bor ske. En sédkerhetsanalys kan utforas pa olika sétt
beroende pa storlek och omfattning pé det system eller den verksamhet som skall
analyseras. Det dr vanligt att man i mindre och avgrinsad verksamhet — t.ex.
lokala PC-tillimpningar — anvénder checklistor for att identifiera brister i dessa
och scenarioteknik vid analys av storre och mer komplicerade system.

Foljande enkla “’scenariometod” torde ricka som hjélpmedel i arbetet med att
na fullgod informationssékerhet i de flesta datormiljoer i Tullverket. Analysen bor
genomforas som grupparbete under ledning av sdkerhetschefen eller lokal IT-
samordnare. Det &r viktigt att det bland deltagarna finns dels tjdnstemén som &r val
insatta i olika sidor av Tullverkets verksamhet bade pa lednings- och handlaggar-
niva, dels sddana som 4r vél insatta i verkets IT-verksamhet.

1. Identifiera hot, dvs. negativa handelser som kan intrdffa (och som kanske har
intréffat) och behandla ett hot/en hindelse i taget enligt nedan.

2. Identifiera brist som gor hiandelsen mojlig.

3. Bedom risken for att hiindelsen skall intréffa.

4. Bedom ekonomiska och andra konsekvenser av hiandelsen.

5. Identifiera tdnkbar &tgérd for att eliminera hotet eller minska risken.

6. Bestdm med ledning av risk- och konsekvensanalys enligt p. 3 och 4 hur
atgdrden skall prioriteras.

7. Uppritta och faststdll en handlingsplan med forteckning Sver sdkerhets-
hojande atgarder med uppgifter for varje atgdrd om

— prioritet,

— beridknad kostnad,

— om och nér den skall vara genomford,

— vem som ansvarar for genomforandet.

Befattningshavare enligt 5 kap. 4 § bor dterkommande folja upp att atgérderna i
handlingsplanerna vidtas. Planerna bor ligga till grund for Tullverkets budget for
informationssékerhet.



8 kap.

1 § Innan ett dataprogram eller annan systemkomponent fir anvindas i
allterminal skall produkten evalueras och certifieras. Detta géller oavsett
om det ror sig om ett informationssystem, ett delsystem till detta eller om
produkten &dr egenutvecklad eller inkopt. Chefen for kompetenscenter IT
kan medge undantag fran kravet pa evaluering och certifiering om det ar
uppenbart att produkten inte kan paverka funktioner i Tullverkets IT-
miljo.

2 § Evaluering skall ske vid kompetenscenter IT. Over evalueringen skall
uppréttas protokoll i vilket bl.a. skall framga i vilken grad egenskaper som
identifierats i evalueringsprocessen stimmer dverens med krav i kravspe-
cifikation eller deklarerade egenskaper i annan dokumentation.

Av protokollet 6ver evaluering skall framgd vem som é&r dgare av eva-
luerat system — systeméigare — och vem som i forekommande fall &r
betalningsansvarig for licensavgifter och avgifter for uppgradering av till
Tullverket inkdpta programvaror eller andra systemkomponenter.

3 § Certifiering beslutas av kompetenscenter IT, varvid protokoll fran
evalueringen skall ligga till grund for beslutet.

9 kap.

Allmdnna rad till 2 §

Med dagens omfattande anvindning av Internet och utvéxling av information pa
disketter och andra datamedia, dr risken stor att man forr eller senare drabbas av
datavirus. Antalet virus 6kar stadigt och man skall vara medveten om att installe-
rad antivirusprogramvara bara skyddar mot kédnda virus. Effekterna av virusan-
grepp kan vara allvarliga med i vérsta fall forlorad eller forvanskad information,
dven om farligheten ofta Gverdrivs.

Det ar sdrskilt viktigt att inte virus sprids av pc-anvéndare i Tullverket till
externa mottagare, t.ex. till foretag eller enskilda som &dr foremél for tullrevision
eller annan myndighetsutévning.

For att undvika datavirus bér man

— aldrig anvénda piratkopior av program (vilket dessutom dr forbjudet i lag),

— viruskontrollera disketter som kommer utifran, sérskilt sidana med oként
ursprung,

— undvika spelprogram och demonstrationsprogram fran okénda leverantorer,

— om man anvinder fristdende pc: alltid anvénda originalprogram och skota
sdkerhetskopieringen sa att man har en oskadad kopia av informationen, forvarad
atskild fran egen miljo,

— regelbundet testa att informationen kan aterskapas fran siakerhetskopiorna.

Olika tecken pd smitta:

— filer blir storre,

— olika texter och symboler kommer upp pé skdrmen,

— texten faller till botten,

— det gar langsamt att starta datorn,

— datorn blir ’sl6”,

— vissa tecken forsvinner eller fordndras,
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— all information pa disken forsvinner.

Lédmpliga dtgdrder vid virussmitta:

— stdng av och isolera utrustning som drabbats,

— underritta kompetenscenter IT:s driftsenhet,

— underrétta alla som berdrs och antas beroras, dven externa intressenter,

— underrétta IT-samordnare eller annan som kan hjélpa till med sanering av
smittade datorer,

— forsok faststdlla ndr och pa vilket sétt smittan kan ha skett,

— forsok faststdlla ndr senaste programladdning skett,

— sanera alla disketter och harddiskar som smittats,

— dterstarta med garanterat smittfria programdisketter,

— dokumentera hela héndelseforloppet och sénd en kopia till sdkerhetschefen.

10 kap.

Allméinna rad till 1 §
Den som har ansvar for sikerheten vid anvindning av en pc bor

— fortldpande tillse att datorn ar i driftsdugligt skick,

— forteckna de program och versioner av dessa som installerats i datorn,

— kontrollera att datorn och viktiga komponenter i denna &r vederbdrligen
stoldskyddsmarkta,

— tillse att disketter och andra datamedia mérks, fortecknas och forvaras st6ld-
och brandsékert nar de inte anvands,

— se till att datamedia eller utdata som innehaller eller kan innehalla sekre-
tesskénslig eller av annan anledning skyddsvérd information inte kommer i oritta
héinder eller forloras i samband med transport eller annan hantering,

— tillse att harddisk avldgsnas innan dator ldmnas till service, séljs eller skro-
tas,

— forstora disketter som kan innehdlla sekretessbelagd information som inte
langre behovs i tjdnsten,

— ansvara for att datorn dr forsedd med programvara for virusskydd i enlighet
med kompetenscenter IT:s rekommendation, samt

— rapportera eventuell forekomst av datavirus eller andra sékerhetsincidenter i
enlighet med 7 kap. 4 §.

2 § Av tulltjinsteman privat disponerad persondator far inte anvidndas for
bearbetning i tjinsten av sekretessbelagd information.

Procességare, chef for stabsfunktion vid huvudkontoret och chef for
kompetenscenter far i samrdd med sékerhetschefen i enskilt fall medge
undantag fran forsta stycket, om det finns sirskilda skal.

4 Andringen innebir bl.a. att sista strecksatsen tas bort.



11 kap.
Uttag av uppgifter ur tulldatasystemet (TDS) for vidare bearbetning

1 § Uppgifter ur tulldatasystemet (TDS) far kopieras till datamedium for
vidare bearbetning, om det dr forenligt med dndamél som beskrivs i
1 kap. 4 eller 5 § lagen (2001:185) om behandling av uppgifter i Tullver-
kets verksamhet. Kopiering skall bestéllas skriftligen hos sakansvarigt
kompetenscenter.

Vid behandling av personuppgifter som inte sker i databasen géller
dven 22 § personuppgiftslagen (1998:204).

Kopiering far ske pa diskett som postas till bestéllaren eller via
datakommunikation direkt for mellanlagring till datafil som disponeras av
bestdllaren. Om kopiering skett till diskett skall denna assureras vid
postbefordran.

Allmédnna rad

Andamalen med tulldatabasen framgér av lagen (2001:185) om behandling av
uppgifter i Tullverkets verksamhet. Enligt 1 kap. 4 § 2 och 2 kap. far uppgifter
behandlas i databasen for tillhandahallande av information som behdvs hos Tull-
verket for dvervakning, revision och annan analys- eller kontrollverksamhet.

Det kan i vissa ldgen vara svart att skilja dessa uppgifter fran spanings- och
underrittelsetjdnst, t.ex. “registerspaning” och annan underrittelseinhdmtning.
Sarskilt géller det anvdndningen av Efterkontrollsystemet, vilket kan innehélla
uppgifter som skulle kunna vara virdefulla for underrittelseverksamhet inom
tullbrottsbekdmpningens omrade men som alltsa inte far anvéndas for det &ndama-
let.

Aven “samkérning” med andra register eller systematisering av registeruppgif-
ter i syfte att ta fram underlag som kan ge st6d for misstanke om brott strider mot
foreskriften i1 lagen om behandling av uppgifter i Tullverkets verksamhet om
dndamalet med behandlingen.

Déremot far det anses tillatet att med hjélp av TDS inhédmta uppgifter ur ett
drende i samband med en redan inledd forundersokning avseende detta drende, jfr
prop. 1989/90:40 s. 19.

Tjénsteman som tagit ut uppgifter ur TDS eller annat register med sekretessbe-
lagt innehall i enlighet med paragrafen bor vara medveten om att uppgifterna
behéller sin sekretess oavsett vilket medium de forts dver till.

2 § For kopiering enligt 1 § géller f6ljande

— behdrighet att bestélla kopierade uppgifter far tilldelas tjdnsteman
(nedan ndmnd bestillare) som forordnats att utfora tullrevision, tjinsteman
med uppgifter i riskanalys samt tjainsteman som ar verksam med att 1dmna
uppgifter inom verksamheten for kontroll, revision och évervakning till
utlandsk tullmyndighet i enlighet med avtal om dmsesidigt tullsamarbete,

— Overforing av uppgifter ur TDS for mellanlagring i dator i Tullver-
kets nét far endast ske till skriv- och lasskyddat utrymme som enbart be-
stillaren och den tjansteman vid kompetenscenter IT som levererar be-
stdllda uppgifter har tillgang till,

— bestiéllning av overforing skall vara skriftlig och undertecknad av
den som enligt 21 kap. 13 § Tullverkets foreskrifter och allménna rad
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(TFS 2000:20) om tullférfaranden m.m. (tullordning) far besluta om tull-
revision eller av riskanalyschefen vid kompetenscenter Foretag,

— uppgift om utford dverforing skall loggas med uppgifter om bestél-
lare, slag av uppgifter, namn och organisationsnummer pé foretag som &r
foremal for kontrollatgérd samt datum och tid nér bestillning effektuerats,

— overforda uppgifter skall raderas omedelbart efter att bestéllaren
kopierat uppgifterna till den egna datafilen, dock senast efter tre kalender-
dygn, oavsett om bestéllaren kopierat 6verforda uppgifter eller inte.

5 § Telefax far anvindas for formedling av sekretesskyddad information
om det enligt avsdndarens bedomning i det enskilda fallet kan ske utan
risk for att informationen kan komma obehdrig till del. Faxning av uppgif-
ter som faller under 2 kap. 2 § sekretesslagen (1980:100) (sekretess till
skydd for rikets sidkerhet) far endast ske krypterat.

Sekretesskyddad information i klartext far formedlas som e-post endast
internt inom Tullverket.

All forsdndning med e-post av sekretessbelagd information till motta-
gare utom Tullverkets nit skall krypteras.

Allmdnna rad

Det 4r timligen vanligt att telefaxmeddelanden kommer till fel abonnent. Aven om
det kommer till ritt abonnentnummer, finns alltid risken att meddelandet l4ses dar
av ndgon som inte dr behdrig.

For att minska risken for felsdndning till mottagare som man ofta sdnder sekre-
tesskénslig information till, bor man i forsta hand anvénda s.k. kryptofax eller, om
sddan inte finns, forprogrammera faxnummer. En annan sékerhetsatgird &r att
ringa upp mottagaren och forvissa sig att rétt person tar emot meddelandet (s.k.
kontrollerad faxning).

Mycket kénslig information, t.ex. underréttelser om misstankt grov smuggling,
grov narkotikasmuggling eller grovt tullbrott, eller uppgifter om enskilds ekono-
miska forhallanden enligt 8 eller 9 kap. sekretesslagen och som av handlidggaren
klassas mycket sekretesskénsliga, bor inte faxas utan formedlas pa ett sikrare sitt,
t.ex. via assurerad eller rekommenderad post, kryptofax eller krypterad datakom-
munikation.

Anvindning av e-post for formedling av okrypterad information i Tullverkets
nét ar sékrare én telefax. Meddelanden med mycket kénslig information om miss-
ténkt brott, sdsom uppgifter i Tullverkets register i den brottsbekdmpande verk-
samheten samt uppgifter for vilka géller sekretess enligt 2 kap. sekretesslagen, bor
dock krypteras dven vid forsdandning med e-post internt inom Tullverket.

7 § Datakommunikation med uppgifter i register som fors med stéd av
lagen (2001:85) om behandling av personuppgifter i Tullverkets brottsbe-
kdmpande verksamhet skall vara krypterad i enlighet med specifikation
for allterminalen, savdl i Tullverkets gemensamma ndt (Wide Area
Network, "WAN") som i varje lokalt nétverk.
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Beskrivning av krypteringsteknik och administration av kryptonycklar
m.m. skall framgé av den behorighetshandbok som avses i 5 kap. 2 §.

Denna forfattning trdder i kraft den 1 juni 2005.
TULLVERKET
KARIN STARRIN

Torgny Johansson
(Rattssekretariatet)
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