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1 Inledning
[Introduction]
1.1  Oversikt
[Overview]

Dokumentet beskriver policy fér Tullverkets CA fér informationsutbyte via EDI* for
utfardande och hantering av signeringscertifikat. Signeringscertifikat krévs vid anvandning av
Tullverkets PKI-baserade sakerhetslosning. Signeringscertifikaten, vilka inte innehaller
personuppgifter, anvands for lasning av informationen och identifiering av avsandares
organisationer vid informationsutbytet.

En certifikatpolicy (Certificate Policy, CP) innehaller krav pa CA-verksamheten. For att ange
hur dessa krav har tillgodoses av certifikatutfardaren (CA) tar denne fram en
utfardardeklaration (Certification Practice Statement, CPS). Via certifikatpolicyn och
utfardardeklarationen forvissa sig de i en PKI ingaende parterna om dess sakerhetsniva.

Ofta gors implementationer av CA (Certificate Authority) av flera organisationer utifran en
och samma certifikatpolicy. Det finns da en enda certifikatpolicy men flera olika utfardar-
deklarationer. Tullverkets implementation av Tullverkets CA for informationsutbyte via EDI
finns dock endast i en enda instans. Pa grund av detta har certifikatpolicy (CP) och
utfardardeklaration (CPS) kunnat slas samman till ett enda dokument.

Dokumentet ar strukturerat enligt rekommendationen i IETF RFC 3647, Internet X.509
Public Key Infrastructure Certificate Policy and Certification Practices Framework”.
Rubrikerna i RFC 3647 har 6versatts, men finns i sin ursprungliga engelska lydelse inom
parantes direkt darunder.

1.2 Dokumentnamn och identifierare
[Document name and identification]

Namn: ca-policy-1
Version: 1.0

Datum: 2011-05-10

OID: 1.2.752.168.1.1.1

! EDI - Electronic Data Interchange
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1.3 PKIl-aktorer
[PKI participants]

131 Certifikatutfardare
[Certification authorities (CA)]

Med certifikatutfardare (CA) avses en av ingaende parter betrodd instans som skapar, signerar
och hanterar certifikat och tillhérande sparrlistor (CRL).

Certifikatutfardare som avses i denna policy ar Tullverkets CA for utgivning av
signeringscertifikat foér anvandning vid sakert informationsutbyte via EDI mellan foretag och
Tullverket.

1.3.2 RA (Behorig registreringsenhet)
[Registration authorities]

RA (Registration Authority) ar en instans ansvarig for identifiering och autentisering av
certifikatets subjekt (innehavare, amne) pa uppdrag av CA. Certifikatets subjekt anger dgaren
(nyckelinnehavaren).

RA utgors av intern grupp inom Tullverket. Denna RA mottar, identifierar och autentiserar
CSR (Certificate Signing Request) fran certifikatbestallande foretag.

1.3.3 Nyckelinnehavare
[Subscribers]

Nyckelinnehavare kan vara Tullverket och de fretag som har informationsutbyte via EDI
med Tullverket. Nyckelinnehavare kan ej vara fysisk person.

1.3.4 Forlitande parter
[Relying parties]

Forlitande part kan endast vara Tullverket och de féretag som har informationsutbyte via EDI
med Tullverket.

1.3.5  Ovriga parter
[Other participants]

Ej tillampligt.
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1.4 Certifikatanvandning
[Certificate usage]

14.1 Godkand certifikatanvandning
[Appropriate certificate uses]

Certifikat utfardade i enlighet med denna certifikatpolicy ar avsedda att anvandas for att via
den elektroniska signaturen identifiera avsandande organisation samt uppna oavvislighet for
sénd information vid informationsutbyte via EDI mellan foretag och Tullverket.

1.5 E;j tillaten certifikatanvandning
[Prohibited certificate uses]

Utfardade certifikat ar endast avsedda for bruk enligt 1.4.1 ovan.

1.6 Administration av policydokument
[Policy administration]

16.1 Organisation som administrerar dokumentet
[Organization administering the document]

Tullverket &r ansvarig for forvaltning och administration av denna certifikatpolicy.
Fragor rérande denna certifikatpolicy skickas skriftligen till:

Tullverkets I1T-avdelning
EDI-certifikat

Aurorum 3

977 75 LULEA

1.6.2 Kontaktperson
[Contact person]

Ansvarig for CA-tjansten kan kontaktas via ovanstaende adress.

1.6.3 Person som avgor CPS lamplighet utifran CP
[Person determining CPS suitability for the policy]

Sakerhetsansvarig for CA-tjansten (se 5.2.1) ar ansvarig for lamplighet och tillamplighet for
denna CP/CPS.
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164 Godké&nnandeprocedur for CPS
[CPS approval procedures]

Sakerhetsansvarig for CA-tjénsten ansvarar for godkannandeprocess for detta dokument.

1.7 Definitioner och forkortningar
[Definitions and acronyms]

Forkortningar

CA Certification Authority

CP Certificate Policy

CPS Certification Practice Statement

CRL Certificate Revocation List

CSR Certificate Signing Request

EORI Economic Operator Registration and Identification
PKI Public Key Infrastructure

RA Registration Authority

HSM Hardware Security Module

Definitioner
Ansokande

CA-nyckel

CA-certifikat

Certification Authority

(CA)

Certifikat

Certifikatpolicy (CP)

Certifikatutfardare

Den som ansoker om certifikat (och da blir nyckelinnehavare).

Nyckelpar dar den privata nyckeln anvands av CA for att signera certifikat och
dar den publika nyckeln anvands for att verifiera samma certifikat.

Certifikat tillhérande CA. Utgors av CA:s rotcertifikat samt certifikat tillhdrande
CA i certifikatkedja under rotcertifikatet. CA-certifikaten anvands for att signera
andra certifikat.

Betrodd organisation som har till uppgift att ge ut signerade certifikat.
Certifikatutfardare och utfardare anvéands i dokumentet som synonym till
"Certificate Authority”.

Med certifikatet avses har ar ett elektroniskt signerat intyg att en specifik publik
nyckel tillhdr en specifik nyckelinnehavare. Certifikatet utformas enligt
standarden X.509.

En namngiven uppséttning regler for framstélining, utgivning och spéarr av
certifikat och som reglerar tillampligheten av certifikaten inom ett specifikt
anvandningsomrade.

Se Certificate Authority
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Certifikatets amnesfalt
Certification Practice
Statement (CPS)

Forlitande part

Nyckelinnehavare
(eng. subscriber)

Privat nyckel

Publik nyckel

Registration Authority
(RA)

Utfardare

Utfardarpolicy

Utfardardeklaration

Falt i certifikatet som anger certifikatets dgare (subjekt)

En dokumentation av hur en CA tillampar en certifikatpolicy.

Part som litar pa uppgifter i ett certifikat for sina beslut efter att certifikatet har
verifierats.

I detta sammanhang en organisation som innehar exklusiv kontroll av den privata

nyckel vars publika motsvarighet certifieras i ett certifikat.

Den av nycklarna som ska skyddas i ett nyckelpar med privat och publik (6ppen)
krypteringsnyckel, baserad pd asymmetrisk krypteringsmetod.

Den av nycklarna som ska publiceras (via ett certifikat) i ett nyckelpar med privat
och publik (6ppen) krypteringsnyckel, baserad pa asymmetrisk krypteringsmetod.

En part som av CA tilldelats uppgiften att identifiera och registrera
nyckelinnehavare samt hantera olika decentraliserade procedurer relaterat till
certifikatbestallning, sparr, nyckelgenerering mm.

Se Certificate Authority
Se Certifikatpolicy

Se Certification Practice Statement (CPS)
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2 Ansvar for publicering och lagring
[Publication and repository responsibilities]

2.1 Lagringsplatser
[Repositories]
Information relaterad till denna CA (Tullverkets CA for hantering av informationsutbyte via

EDI) lagras internt hos Tullverket och publiceras pa Tullverkets webbplats:
http://www.tullverket.se

2.2 Publicering av information relaterad till certifikat
[Publication of certification information]

Foljande information relaterat till denna CA kan hamtas fran Tullverkets webbplats:

o Utfardade CA-certifikat, egensignerade rotcertifikat och eventuella korscertifikat for
korscertifierade CA.

e Information om procedur for bestallning av certifikat.

o Aktuell version av sparrlista (CRL).

e Aktuell och tidigare versioner av detta dokument (Certifieringspolicy (CP) inklusive
utfardardeklaration (CPS)).

2.3 Tidpunkt eller frekvens avseende publicering
[Time or frequency of publication]

Tidpunkt och frekvens avseende spérrlistor se avsnitt 4.8.7.

2.4 Behorighet for atkomst till lagringsplatsen
[Access controls on repositories]

Ingen behorighet krévs for att hamta/l&sa information enligt 2.2 ovan. Endast behorig har rétt
att dndra och publicera informationen enligt 2.2.
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3 ldentifiering och autentisering
[Identification and authentication]

3.1 Namngivning
[Naming]

3.1.1 Typer av namn
[Types of names]

Certifikat for nyckelinnehavare

For nyckelinnehavares certifikat utgors damnesfalt (subject) av:

countryName Landskod

organizationName Organisationens namn

organizationUnitName Avdelning inom organisationen Frivilligt
serialNumber EORI-nummer

commonName Organisationens namn pa kortare form  Frivilligt

CA-Certifikat (inklusive rotcertifikat)

For CA-certifikat utgors &mnesfalt (subject) och utgivarfalt (issuer) av:

countryName SE

organizationName Tullverket

organizationUnitName Kan innehalla flera OU-attribut for att narmare beskriva CA
serialNumber EORI-nummer

commonName Sammanfattande namn for aktuell CA (unikt inom Tullverkets CA)

3.1.2 Behov av meningsfulla namn
[Need for names to be meaningful]

Namnen i certifikatets @amnesfalt (subject) skall vara meningsfull i den bemarkelse att
certifikatutfardaren kan harleda sambandet mellan dessa namn och nyckelinnehavaren.

3.1.3 Anonyma eller pseudonyma nyckelinnehavare
[Anonymity or pseudonymity of subscribers]

Signeringscertifikaten maste via korrekta namn identifiera nyckelinnehavaren, d v s
anonymitet eller pseudonymer tillats inte.



Certifikatpolicy och utfardardeklaration for Tullverkets CA
Sid 12 (50) Version 1.0, 2011-05-10

3.1.4 Regler for att tolka olika av namnformer
[Rules for interpreting various name forms]

Landskoder anvénda i certifikatet skall 6verensstamma med 2-teckens kod enligt ISO 3166-1.

3.15 Unika namn
[Uniqueness of names]
Maojlighet finns att samma nyckelinnehavare (organisation) kan ha flera certifikat med samma

identitet i amnesfaltet (subjekt-faltet). Certifikaten kan da skiljas via certifikatserienumret (gj
att forvaxla med serienumret i &mnesfaltet).

3.1.6 Igenkanning, autentisering och roll fér varumarke
[Recognition, authentication, and role of trademarks]

Det &r nyckelinnehavarens eget ansvar att se till att valet av namn i certifikatets &mnesfalt
(subject-falt) inte strider mot varumarke eller varumérkesratt.

3.2 Inledande identifiering av identitet
[Initial identity validation]

3.2.1 Metod att bevisas innehavet av den privata nyckeln
[Method to prove possession of private key]

Nyckelinnehavaren genererar sjalv sitt nyckelpar och sander éver den publika nyckeln
tillsammans med identitetsuppgifter i en CSR. Genom att CSR &r signerad med
nyckelinnehavarens privata nyckel kan certifikatutfardaren vara saker pa att certifikatbegaran
kommer fran innehavaren av den privata nyckeln.

3.2.2 Autentisering av organisationens identitet
[Authentication of organization identity]

Organisationens identitet i form av namnuppgifter i certifikatets subjekt-félt skall verifieras.
Detta géller falten for organisationens unika namn (organizationName) och EORI-nummer
(serialNumber).

Autentiseringen gors av inkommen CSR genom:

e Kontroll att CSR 6verensstammer med mottagen och underskriven information pa
papper.
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e Kontroll att organisationens namn (organizationName) i CSR stdmmer med tidigare
inkommen anmélan av kontaktperson (Anmélan/avanmaélan av kontaktperson for
hantering av signeringscertifikat).

e Kontroll att den kontaktperson som sé&nt CSR har ratt behorighet.

e Kontroll att angivet EORI-numret motsvarar angivet namn i CSR for organisationen.

3.2.3 Autentisering av individens identitet
[Authentication of individual identity]

Bestallare av signeringscertifikat for organisationens (foretagets) rakning skall autentiseras.
Kontaktperson anvéands har som benamningen pa denna person.

| en tidigare dialog mellan foretag och Tullverket har foretaget gjort anmélan, underskriven av
foretagets firmatecknare, som pekar ut behoriga kontaktpersoner (bestéllare) med namn och
e-postadresser.

Tullverkets RA-funktion mottar bestallning av signeringscertifikat fran kontaktperson i form
av CSR tillsammans med pa papper utskriven CSR med kontaktpersonens underskrift.

Autentisering av individens identitet vid mottagen bestallning gors bland annat via:
¢ identifiering av kontaktpersonens identitet (bestéllare) via e-postadress och mottagen
underskriven CSR
e autentisering av kontaktpersonens identitet via utbyte av e-post med anvéndning av
engangskoder.

3.24 Icke kontrollerade uppgifter om nyckelinnehavaren
[Non-verified subscriber information]

Amnesfilten organizationUnitName (avdelning inom organisationen) och commonName
(organisationens namn i kortare form) i mottagen CSR forutsétts vara korrekt och inte behdva
ytterligare kontroll.

3.2.5 Validering av behoérighet
[\Validation of authority ]

Bestallare av organisations signeringscertifikat skall vara behorig.

Behorighet for kontaktperson som bestéller signeringscertifikat for organisationens
(foretagets) rakning kontrolleras av Tullverkets RA-funktion.
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3.2.6 Kriterier for samverkan
[Criteria for interoperation]

Ingen samverkan sker med andra CA.

3.3 Identifiering och autentisering vid fornyelse av nyckelpar
[Identification and authentication for re-key requests]

Ej tillampligt. Vid behov av fornyelse av nyckelpar gors ny bestallning varvid bade nytt
nyckelpar och nytt certifikat skapas. Identifiering och autentisering gérs da enligt 3.2.

3.3.1 Identifiering och autentisering vid fornyelse av nyckelpar for giltigt
certifikat

[Identification and authentication for routine re-key]
Ej tillampligt.

3.3.2 Identifiering och autentisering vid foérnyelse av nyckelpar efter att
certifikatet blivit sparrat

[Identification and authentication for re-key after revocation]
Ej tillampligt.

3.4 Identifiering och autentisering vid begaran om spérrning
[Identification and authentication for revocation request]

Nyckelinnehavaren i form av ett foéretag har mojlighet att begéra spérrning av certifikat
utfardade for foretaget genom:

e e-post

o fax

e telefon

e brev

Tullverkets RA-funktion identifierar person och foretag som begar sparr och sékerstéller att
personen ar behorig att begéra spérrning av certifikat.
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4 Operativa krav utifran certifikatets livscykel
[Certificate life-cycle operational requirements]

4.1 Bestéllning av certifikat
[Certificate Application]

4.1.1 Vem kan bestélla certifikat?
[Who can submit a certificate application?]

Utsedda kontaktpersoner (bestéllare) som autentiserats enligt 3.2 kan bestalla certifikat for
informationsutbyte via EDI med Tullverket.

4.1.2 Bestéllningsprocess och ansvar
[Enrollment process and responsibilities]

Tullverkets behandling av bestéllningen forutsatter att foretaget har tillstand eller har sokt tillstand
till ndgon typ av elektroniskt uppgiftslamnande till Tullverket. En kontroll gors darfor av detta.

Vid bestallning genererar kontaktpersonen nyckelpar, skapar CSR samt sénder CSR:en via e-post
och underskrivet brev till Tullverkets RA-funktion.

4.2 Hantering av certifikatbestallning
[Certificate application processing]

4.2.1 Identifiering och autentisering
[Performing identification and authentication functions]

Identifiering och autentisering av organisation och kontaktperson (bestéllare) sker enligt 3.2
ovan.

4.2.2 Godkannande eller avslag pa certifikatbestallning
[Approval or rejection of certificate applications]

For att Tullverkets RA-funktion ska godkénna bestallningen av signeringscertifikat efter
mottagande av CSR:en krévs att:

foretagets identitet har kunnat verifieras

kontaktpersonens (bestallarens) identitet har kunnat verifieras

kontaktpersonen &r behorig

foretaget ar godkant av Tullverket for nagon typ av informationsutbyte via EDI.
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4.2.3 Behandlingstid for certifikatbestallning
[Time to process certificate applications]
Efter verifiering av mottagen CSR och bekréftelse av bestallningen fran bestallaren utfardas

certifikatet. Behandlingstid fran att CSR:en inkommit till att certifikatet ar utfardat och
levererat till foretaget bor inte vara mer &n 3 dagar.

4.3 Certifikatutfardande
[Certificate issuance]

4.3.1 Aktiviteter under certifikatutfardandet
[CA actions during certificate issuance]
Vid mottagandet av en CSR skall Tullverkets CA med stdd av RA verifiera

certifikatbestallarens identitet, och behdrighet samt kontrollera CSR-informationens
autenticitet. Efter dessa kontroller skapar CA certifikatet.

4.3.2 Certifikatutfardarens anmalan till den ansdkande om utfardande av
certifikat

[Notification to subscriber by the CA of issuance of certificate]

Tullverkets CA skall efter genomférda aktiviteter enligt 4.3.1 informera nyckelinnehavaren
om att certifikatet skapats samt gora certifikatet tillgangligt for nyckelinnehavaren.

4.4 Acceptans av certifikatet
[Certificate acceptance]

441 Handlingsséatt som faststaller acceptans av certifikatet
[Conduct constituting certificate acceptance]

I och med att nyckelinnehavaren borjat anvénda certifikatet har denne bekréftat att
uppgifterna i certifikatet ar korrekta.

4.4.2 Certifikatutfardarens publicering av certifikatet
[Publication of the certificate by the CA]

Tullverkets CA publicerar inte foretagens certifikat.

4.4.3 Certifikatutfardarens information till andra parter om utfardade
certifikat

[Notification of certificate issuance by the CA to other entities]
Tullverkets CA kommer inte att meddela andra parter om utfardade certifikat.



Certifikatpolicy och utfardardeklaration for Tullverkets CA
Version 1.0, 2011-05-10 Sid 17 (50)

4.5 Anvandning av nyckelpar kopplat till certifikatet
[Key pair and certificate usage]

45.1 Anvandning av privat nyckel kopplat till certifikatet
[Subscriber private key and certificate usage]

Nyckelinnehavarens privata nyckel enligt denna policy ar avsedd att anvandas endast for att
skapa elektronisk signatur och darvid uppna oavvislighet for informationsutbytet via EDI
mellan foretaget och Tullverket.

4.5.2 Anvandning av publik nyckel kopplat till certifikatet
[Relying party public key and certificate usage]

Publik nyckel enligt denna policy ar avsedd att anvandas vid informationsutbyte via EDI
mellan féretag och Tullverket for att verifiera aktheten i informationen samt identifiera
nyckelinnehavaren.

4.6 Fornyelse av certifikat (ej tillampligt)
[Certificate renewal]

Ej tillampligt. Fornyelse av certifikat hanteras i denna CP/CPS som inledande bestallning
(se 4.1), dar bade nytt nyckelpar och nytt certifikat skapas.

4.6.1 Orsaker till férnyelse av certifikat
[Circumstance for certificate renewal]

Ej tillampligt.

4.6.2  Vem far begara fornyelse
[Who may request renewal?]

Ej tillampligt.

4.6.3 Hantering av begaran om férnyelse av certifikat
[Processing certificate renewal requests]

Ej tillampligt.

4.6.4 Anmalan till den ansékande om nytt utfardande av certifikat
[Notification of new certificate issuance to subscriber]

Ej tillampligt.
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4.6.5 Handlingsséatt som faststéller acceptans av fornyat certifikat
[Conduct constituting acceptance of a renewal certificate]

Ej tillampligt.

4.6.6 Certifikatutfardarens publicering av det férnyade certifikatet
[Publication of the renewal certificate by the CA]

Ej tillampligt.

4.6.7 Certifikatutfardarens anmalan till andra parter om certifikatets
utfardande

[Notification of certificate issuance by the CA to other entities]
Ej tillampligt.

4.7 FOrnyelse av certifikatets nyckelpar (ej tillampligt)

[Certificate re-key]
Ej tillampligt. Fornyelse av certifikatets nyckelpar hanteras i denna CP/CPS som inledande
bestallning (se 4.1), dar bade nytt nyckelpar och nytt certifikat skapas.

4.7.1 Orsaker till férnyelse av certifikatets nycklar
[Circumstance for certificate re-key]

Ej tillampligt.

4.7.2 Vem far begara fornyelse av certifikatets nycklar
[Who may request certification of a new public key?]

Ej tillampligt.

4.7.3 Hantering av begaran om fornyelse av certifikatets nycklar
[Processing certificate re-keying requests]

Ej tillampligt.

4.7.4 Anmalan till ans6kanden om nytt utfardande av certifikat
[Notification of new certificate issuance to subscriber]

Ej tillampligt.
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4.7.5 Handlingssatt som faststaller acceptans av certifikat med nya nycklar
[Conduct constituting acceptance of a re-keyed certificate]

Ej tillampligt.

4.7.6 Utfardarens publicering av certifikat med nya nycklar
[Publication of the re-keyed certificate by the CA]

Ej tillampligt.

4.7.7 Certifikatutfardarens anmalan till andra parter om utfardandet av
certifikat

[Notification of certificate issuance by the CA to other entities]
Ej tillampligt.

4.7.8 Modifiering av certifikat (ej tillampligt)
[Certificate modification]

Ej tillampligt. Modifiering av certifikatet hanteras i denna CP/CPS som inledande bestéllning
(se 4.1), dar bade nytt nyckelpar och nytt certifikat skapas.

4.7.9 Orsaker till modifiering av certifikat
[Circumstance for certificate modification]

Ej tillampligt.

4.7.10 Vem far begara modifiering av certifikat?
[Who may request certificate modification?]

Ej tillampligt.

4.7.11 Hantering av begaran om modifiering av certifikat
[Processing certificate modification requests]

Ej tillampligt.

4.7.12 Anmalan till ans6kanden om nytt utfardande av certifikat
[Notification of new certificate issuance to subscriber]

Ej tillampligt.
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4.7.13 Handlingssatt som faststaller acceptans av modifierat certifikat
[Conduct constituting acceptance of modified certificate]

Ej tillampligt.

4.7.14 Certifikatutfardarens publicering av det modifierade certifikatet
[Publication of the modified certificate by the CA]

Ej tillampligt.

4.7.15 Certifikatutfardarens anmalan till andra parter om utfardandet av nytt
certifikat

[Notification of certificate issuance by the CA to other entities]
Ej tillampligt.

4.8 Sparrning och suspension av certifikat
[Certificate revocation and suspension]

Tillfallig spérrning (suspension) av certifikat gors inte.

4.8.1 Orsaker till sparrning
[Circumstances for revocation]

Certifikatutfardaren spéarrar utfardade certifikat i foljande fall:

a) Nyckelinnehavaren begér sparr av sitt certifikat.

b) CA har belagg for att nyckelinnehavarens privata nyckel ar rojd eller att certifikatet pa
annat satt har missbrukats.

c) CA har beléagg for att nyckelinnehavaren bryter mot villkor riktade till
nyckelinnehavaren i Tullverkets "Riktlinjer och anvisningar avseende sékerhet vid
informationsutbyte via EDI”.

d) CA far kannedom om att en vasentlig forandring har gjorts av foretagets
orgainsationsorienterade uppgifter som gor att certifikatet inte langre ar korrekt.

e) CA har vésentliga behov av att byta ut nuvarande policy till ny version
f) Tullverkets CA upphor med sin CA-verksamhet.

g) Den privata nyckel som Tullverkets CA anvander vid signering av certifikat har blivit
rojd.



Certifikatpolicy och utfardardeklaration for Tullverkets CA
Version 1.0, 2011-05-10 Sid 21 (50)

4.8.2 Vem kan begéara sparrning
[Who can request revocation]

Sparrning av certifikat kan begéras av nyckelinnehavaren eller pa initiativ
av certifikatutfardaren utifran de orsaker som angivits i 4.9.1 ovan.

4.8.3 Forfarande vid begaran om spéarrning
[Procedure for revocation request]

Nyckelinnehavaren (foretaget) har mojlighet att begéra sparrning av certifikat utfardade for
foretaget genom

e e-post

o fax

o telefon

e brev

Att spdrra ett certifikat kan leda till betydande ekonomiska konsekvenser. Tullverkets RA-
funktion maste darfor identifiera person och foretag som begér sparr och sakerstalla att
personen &r behorig att begéra sparrning av certifikatet.

4.8.4 MGijlig tidsfrist for nyckelinnehavaren innan spéarrning maste goras
[Revocation request grace period]

Nyckelinnehavaren ansvarar for att begara sparr av certifikatet da denne misstanker att den
privata nyckeln kopplat till certifikatet har blivit avslojad for icke behdrig.

4.8.5 Tid inom vilken certifikatutfardaren maste bearbeta begéaran om
sparrning
[Time within which CA must process the revocation request]

Normalt verifieras alltid inkommen sparrbegéran mot nyckelinnehavaren (féretaget) inom ett
dygn, men detta forutsatter att verifieringen mot foretaget kan géras inom denna tid.

4.8.6 Krav pa forlitande part att kontrollera om sparrning gjorts
[Revocation checking requirement for relying parties]

Forlitande part (foretaget) skall kontrollera mot aktuell sparrlista om sparrning gjorts av
certifikat kopplat till den mottagna signerade informationen.
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4.8.7 Utgivningsfrekvens for CRL
[CRL issuance frequency (if applicable)]

Tullverkets CA uppdaterar och publicerar ny CRL Iépande innan giltighet for tidigare CRL
upphort samt da ny godkand sparrbegaran inkommit.

4.8.8 Maximal férdrojning for CRL
[Maximum latency for CRLs (if applicable)]

Normalt publiceras CRL i direkt anslutning till att den har skapats.

4.8.9 Tillgang till on-line kontroll av spéarrning
[On-line revocation/status checking availability]

Tillhandahalls ej.

4.8.10 Krav paon-line kontroll av sparrning
[On-line revocation checking requirements]

Ej tillampligt.

4.8.11 Andratillgangliga former av tillkdnnagivande av sparrning
[Other forms of revocation advertisements available]

Tillhandahalls ej.

4.8.12 Speciella krav da fornyad nyckel ar r6jd
[Special requirements re key compromise]

Ej tillampligt.

4.8.13 Orsaker till suspension
[Circumstances for suspension]

Ej tillampligt.

4.8.14 Vem kan begéra suspension
[Who can request suspension]

Ej tillampligt.
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4.8.15 Forfarande vid begdran om suspension
[Procedure for suspension request]

Ej tillampligt.

4.8.16 Begransningar for suspensionsperiod
[Limits on suspension period]

Ej tillampligt.

4.9 Tjanster avseende certifikatstatus
[Certificate status services]

4.9.1 Operativa egenskaper
[Operational characteristics]

Tullverkets CA tillnandahaller aktuell statusinformation for certifikat i form av sparrlista
(CRL).

4.9.2 Tjanstens tillganglighet
[Service availability]

Aktuell sparrlista (CRL) kan hamtas via Internet fran Tullverkets webbplats dygnet runt alla
dagar i veckan med undantag fran vissa kortare avbrott pa grund av underhall.

4.9.3 Tillvalsfunktioner
[Optional features]

Ej tillampligt.

4.10 Nyckelinnehavarens abonnemang avslutas
[End of subscription]
Ej tillampligt. Om behov inte langre finns av certifikatet ska nyckelinnehavaren spérra detta.

4.11 Nyckeldeponering och nyckelatervinning
[Key escrow and recovery]
Ej tillampligt. Nyckeldeponering och nyckelatervinning stods inte.
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4.11.1 Policy och praxis for nyckeldeponering och nyckelatervinning
[Key escrow and recovery policy and practices]

Ej tillampligt.

4.11.2 Policy och praxis for sessionsnyckelinkapsling och atervinning
[Session key encapsulation and recovery policy and practices]

Ej tillampligt.
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5 Faciliteter, forvaltning och verksamhetsstyrning
[Facility, management and operational controls]

5.1 Fysisk sakerhet
[Physical controls]

Fysisk sakerhet syftar till att skydda CA:s lokaler, utrustning och informationskapital. Fysisk séakerhet
omfattar naturkatastrofer, olyckor och fel i tekniska system samt ménskliga misstag och slarv eller
kriminella handlingar. Malen med fysisk sakerhet skall vara att forhindra obehorigt fysiskt tilltrade,
skador och storningar i organisationens lokaler och information. Malen skall séttas i rimlig proportion
till férekommande risker.

511 Fysisk placering och uppbyggnad
[Site location and construction]

CA-funktionen skall vara fysiskt placerad i skyddad datorhall.

51.2 Fysiskt tilltrade
[Physical access]

Tilltrade till CA-funktionen skall skyddas mot obehdrigt tilltréde.

5.1.3 Stromforsorjning och kylning
[Power and air conditioning]

Stromforsorjning och kylning skall ha tillrécklig kapacitet och tillganglighet.

5.14 Vattenexponering
[Water exposures]

CA-funktionen skall vara skyddad mot vattenexponering.

5.1.5 Brandskydd
[Fire prevention and protection]

CA-funktionen skall skyddas mot brand.

5.1.6 Lagring av media
[Media storage]

Media skall forvaras pa ett sakert satt.
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5.1.7 Avfallshantering
[Waste disposal]

Kansligt material skall forstoras pa ett sakert satt.

5.1.8 Sakerhetskopia pa annan plats
[Off-site backup]

Sékerhetskopior skall lagras pa mer an en plats.

5.2 Styrning av CA-funktion
[Procedural controls]

5.2.1 Betrodda roller
[Trusted roles]

Nedanstaende roller &r specifika for CA-tjansten:
e RA-operator (validerar och registrerar nyckelinnehavens uppgifter i CA-systemet).
e CA-operator (genererar och levererar certifikat till nyckelinnehavaren).
o CA-administrator (genererar nya rot- och CA-certifikat)
o Sdakerhetsansvarig for CA-tjansten.
e Granskare av CA-funktionen
| Tullverkets organisation skall finnas utpekat ansvar for tillsattning av de betrodda rollerna

inom CA-funktionen. Samma person kan inneha flera roller, exempelvis RA-operatdr och
CA-operator. Undantag anges i 5.2.4 nedan.

5.2.2 Krav pa antal personer per uppgifter
[Number of persons required per task]

CA-administratdrens generering av nya rot- och CA-certifikat kraver mer an en person (se
6.2.2).

5.2.3 Identifiering och autentisering for respektive roll
[Identification and authentication for each role]

Identifiering och autentisering for respektive roll skall goras pa ett sakert satt.
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5.24 Roller som kréaver separation av uppgifter
[Roles requiring separation of duties]

Granskare kan inte vara samma person som CA-administratér, CA-operator eller RA-
operator.

5.3 Personal
[Personnel controls]

5.3.1 Krav pa kompetens, erfarenhet och formella kvalifikationer
[Qualifications, experience, and clearance requirements]

Personal som innehar roller som ur sdkerhetssynpunkt betraktas som kritiska skall ha
tillracklig kompetens och erfarenhet som gor att uppgifterna kan genomforas pa ett korrekt
satt. Denna typ av personal far inte ha andra uppgifter som ar i konflikt med de skyldigheter
och ansvar som foljer av de roller de har i CA-systemet.

5.3.2 Kontroll av bakgrund
[Background check procedures]

Kontroll av anstéalld och inhyrd personal gors enligt Tullverkets normala rutiner.

5.3.3  Krav pa utbildning
[Training requirements]

Personal som innehar roller som ur sdkerhetssynpunkt betraktas som kritiska skall ha
tillracklig utbildning som gor att uppgifterna kan genomforas pa ett korrekt satt.

5.3.4 Krav pa kompetensutveckling
[Retraining frequency and requirements]

Personal som innehar roller som ur sékerhetssynpunkt betraktas som kritiska, skall ges
nddvéndig kompetensutveckling vid forandring av system eller rutiner.

535 Arbetsrotation
[Job rotation frequency and sequence]

Ej tillampligt.
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5.3.6 Sanktioner vid obehoriga aktiviteter
[Sanctions for unauthorized actions]

Atgarder skall vidtas vid obehoriga aktiviteter.

5.3.7 Krav pa oberoende for leverantorer
[Independent contractor requirements]

Leverantorer och underleverantorer till CA-tjansten far inte ha andra uppgifter som ar i
konflikt med de skyldigheter och ansvar som foljer med deras uppgifter mot CA-tjansten.

5.3.8 Dokumentation levererad till personal
[Documentation supplied to personnel]

Personal skall erhalla tillrackliga anvisningar for att korrekt kunna genomfora sina uppgifter i
CA-systemet.

5.4 Loggning
[Audit logging procedures

54.1 Typer av handelser som registreras
[Types of events recorded]

Relevant information om genomforda transaktioner skall loggas for att erhalla sparbarhet.

54.2 Frekvens for analys av loggar
[Frequency of processing log]

Frekvens for analys av loggas skall géras utifran genomford analys enligt 5.4.8.

54.3 Bevaringstid for loggar
[Retention period for audit log]

Loggar enligt 5.4.1 skall bevaras utifran tillampliga krav for logginformationen.

54.4 Skydd av loggar
[Protection of audit log]

Loggar skall skyddas mot otillbérlig forandring och forlust och endast kunna lasas av behérig
personal.
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545 Sakerhetskopiering av loggar
[Audit log backup procedures]

Sakerhetskopiering skall goras av loggar.

5.4.6 Insamlingssystem for loggar
[Audit collection system (internal vs. external)]

Aktuella loggar samlas in till centralt loggsystem.

5.4.7 Meddelande till den som orsakat logghandelse
[Notification to event-causing subject]

Ej tillampligt.

5.4.8 Uppskattning av sarbarhet
[Vulnerability assessments]

Minst en gang per ar bor en risk och sarbarhetsanalys goras av CA-verksamheten.

5.5 Arkivering
[Records archival]

55.1 Typ av information som arkiveras
[Types of records archived

Nedan ges exempel pa information som arkiveras:

o Utfardade CA-certifikat (inklusive rotcertifikat) och eventuella korscertifikat for
korscertifierade CA.

Inkomna bestélIningar av certifikat

Utfardade certifikat

Inkomna begéran om spérrning av certifikat

Utgivna spérrlistor (CRL)

Utgivna versioner av denna CP/CPS-dokument

Information om procedur for bestéllning av certifikat.

5.5.2 Arkiveringstid
[Retention period for archive]

Arkiverad information enligt 5.5.1 skall bevaras utifran tillampliga krav for respektive
dokument.
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5.5.3 Skydd av arkiv
[Protection of archive]

Arkivinformation skall skyddas mot otillborlig férandring och forlust och endast kunna lasas
av behorig personal.

5.5.4 Sakerhetskopiering av arkiv
[Archive backup procedures]

Sékerhetskopiering skall goras av elektronisk arkivinformation.

555 Krav pa tidsstampling av arkivdokument
[Requirements for time-stamping of record]

Tidpunkt for arkivering skall registreras.

5.5.6 Insamlingssystem for arkivering
[Archive collection system (internal or external)]

Ej tillampligt.

5.5.7 Forfarande for att erhalla och verifiera arkivdokument
[Procedures to obtain and verify archive information]

Enligt normalt forfarande for svenska myndigheter.

5.6 Overgéang till ny CA-nyckel

[Key changeover]
Mot slutet av ett CA-certifikats (inklusive rotcertifikats) giltighetstid genereras nytt CA-
nyckelpar samt nytt certifikat. Det nya certifikatet publiceras och efter en 6vergangsperiod

signeras alla certifikat och CRL:er med det nya CA-certifikatet. Under 6vergangsperioden kan
bada det gamla och det nya CA-certifikatet samtidigt vara aktiva.

5.7 Hantering vid katastrof avseende CA-verksamheten
[Compromise and disaster recover]
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5.7.1 Forfarande vid allvarliga incidenter
[Incident and compromise handling procedures]

Om ett intrangsforsok eller annan form av mojlig kompromettering av en CA blir ként, skall
detta utredas for att faststélla arten och graden av skada. Omfattningen av mojliga skador
bedoms utifran detta, t ex huruvida CA-certifikat behdver sparras.

5.7.2 Datorer, programvara och/eller data ar skadade
[Computing resources, software, and/or data are corrupted]

Tullverkets CA skall I6pande skapa sakerhetskopior av system och information som
mojliggor att ett aterstallande av CA:s verksamhet kan géras vid skada.

5.7.3 Forfarande da CA-nyckel ar rojd
[Entity private key compromise procedures]

I handelse av att en CA-nyckel har rojts ska beddmning enligt 5.7.4 géras. Om beslut har
fattats om sparrning ska CA-certifikatet sparras, sparrinformationen omedelbart publiceras
samt nytt CA-certifikat med nya nycklar skapas. Saval nyckelinnehavare som forlitande parter
behdver informeras. Utfardade certifikat behdver snarast bytas ut.

Ar det CA:s sjélvsignerade rotcertifikat som har rojts, maste forlitande parters applikationer
ldgga in det nya rotcertifikatet.

5.7.4 Formaga till kontinuitet efter katastrof
[Business continuity capabilities after a disaster]

Sakerhetsansvarig for CA-tjansten (se 5.2.1) har det 6vergripande ansvaret att bedéma
sakerhetslaget och faststalla de atgarder som ska vidtas.

5.8 Upphotrande av CA eller RA
[CA or RA termination]

Vid upphdrande av Tullverkets CA skall
o forlitande parter och nyckelinnehavare informeras
o utfardandet av certifikat upphora
e utgivande och publicering av sparrlistor (CRL) upphora
e utgivna certifikat sparras
e CA-nyckel inklusive eventuella kopior forstéras

Om mojligt ska forlitande parter och nyckelinnehavare informeras i god tid fore upphdrandet.
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6 Tekniska sékerhetsatgarder
[Technical security controls]

6.1 Generering och installation av nyckelpar
[Key pair generation and installation]

6.1.1 Generering av nyckelpar
[Key pair generation]

Nyckelinnehavare (foretag) genererar sjalva sina nyckelpar. CA genererar endast nycklar for
CA-certifikat (inklusive rotcertifikat).

Nycklarna genereras utifran slumptal. Processen att generera slumptal, som bas for
nyckelgenerering, ar slumpmassig pa sa satt att det ar berakningsmassigt ogorligt att aterskapa
ett genererat slumptal, oavsett mangden kunskap om genereringsprocessens beskaffenhet eller
vid vilken tidpunkt eller med hjalp av vilken utrustning slumptalet skapades.

Nyckelgenereringsprocessen ar sa beskaffad att ingen information om den privata nyckeln
hanteras utanfor nyckelgenereringssystemet annat &n genom saker dverforing till avsedd plats.

6.1.2 Leverans av privat nyckel till nyckelinnehavare
[Private key delivery to subscriber]

Ej tillampligt. Nyckelinnehavare genererar sjélva sina nyckelpar.

6.1.3 Leverans av publik nyckel till certifikatutfardare
[Public key delivery to certificate issuer]

Nyckelinnehavare genererar sjélva sina nyckelpar och publika nyckeln levereras via CSR vid
bestéllning av certifikat.

6.1.4 Leverans av CA:s publika nycklar till forlitande parter
[CA public key delivery to relying parties]

Forlitande part ansvarar for att hdmta korrekta och géllande versioner av CA:s publika
nycklar (se avsnitt 2).

6.1.5 Nyckelstorlek
[Key sizes]
For CA-certifikat (inklusive rotcertifikat) anvédnds RSA nycklar med 2048 bitars langd.
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6.1.6 Parametrar for generering av publik nyckel och kvalitetskontroll
[Public key parameters generation and quality checking]

Parametrar skall valjas for att forhindra kdnda attacker.

6.1.7 Andamal for nyckelanvandning (certifikatens key usage-faltet)
[Key usage purposes (as per X.509 v3 key usage field)]

CA-certifikaten (inklusive rotcertifikaten) skall ha nyckelanvandning med bitarna
keyCertSign och cRLSign satta i certifikatets key usage-falt (se RFC 5280).

Enbart rotcertifikatet ska kunna skapa CA-certifikat (CA-certifikat skall ha
pathLenConstraint satt till 0, se RFC 5280).

Nyckelinnehavarnas certifikat, vilka anvénds for signering av meddelanden, skall ha biten
nonRepudiation satt i certifikatets key usage-félt. Denna bit bendmns &ven
contentCommitment. Se &ven RFC 5280.

6.2 Skydd av CA:s privata nycklar och utformning av
kryptografisk modul (HSM)
[Private Key Protection and Cryptographic Module Engineering]

6.2.1 Standard och forfarande vid anvandning av kryptografisk modul
[Cryptographic module standards and controls]

Ej tillampligt. Tullverkets CA anvander ingen separat HSM (Hardware Security Module).

6.2.2 Krav pa flera personer for att hantera privat nyckel (n av m)
[Private key (n out of m) multi-person control]

For hantering av privata nycklar for CA:s rotcertifikat kravs tva utsedda personer som
hanterar varsin del av aktiveringsinformationen (se 6.4). Tillgangligheten i hanteringen kraver
att dessa personer kan ersattas med bibehallen sakerhet.

6.2.3 Nyckeldeponering av privat nyckel
[Private key escrow]

Ej tillampligt.
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6.2.4 Sakerhetskopiering av privat nyckel
[Private key backup]

Sakerhetskopia skall tas av CA:s privata nycklar. Hantering av sékerhetskopian omgérdas av
motsvarande regler for atkomstskydd som galler for originalet. Sakerhetskopian far inte
arkiveras for annat syfte &n att sékerstélla tillgangligheten.

CA hanterar inte sdkerhetskopiering av nyckelinnehavarnas privata nycklar.

6.2.5 Arkivering av privat nyckel
[Private key archival]

Ej tillampligt.

6.2.6 Transport av privat nyckel till och fran kryptografisk modul
[Private key transfer into or from a cryptographic module]

Ej tillampligt.

6.2.7 Lagring av privat nyckel i kryptografisk modul
[Private key storage on cryptographic module]

Ej tillampligt.

6.2.8 Metod for att aktivera den privata nyckeln

[Method of activating private key]
Aktivering av CA:s privata nycklar for rotcertifikat kraver hantering av tva personer och gors
endast da nya CA-certifikat ska skapas.

Tillgang till CA-nycklar for signering av nyckelinnehavares certifikat ges efter att behorig
person autentiserats mot CA-systemet.

6.2.9 Metod for att deaktivera den privata nyckeln
[Method of deactivating private key]

Rotcertifikats CA-nyckel deaktiveras omedelbart efter det att CA-certifikat med nycklar har
skapats.
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6.2.10 Metod for att forstora den privata nyckeln
[Method of destroying private key]

CA:s privata nycklar skall forstoras da giltighetstiden gatt ur eller de blivit sparrade. Detta
sker bland annat genom att aktiveringsinformation forstors.

6.2.11 Sakerhetsvardering av kryptografisk modul
[Cryptographic Module Rating]

Ingen formell sakerhetsvardering gors.

6.3 Andra aspekter pa hantering av nyckelpar
[Other aspects of key pair management]

6.3.1 Arkivering av publik nyckel
[Public key archival]

CA:s publika nyckel arkiveras.

6.3.2 Giltighetsperioder for certifikat och nyckelpar
[Certificate operational periods and key pair usage periods]
CA:s rotcertifikat utfardas med giltighetsperiod pa 20 ar.

Ovriga CA-certifikat utfardas med giltighetsperiod pé 10 ar.
Nyckelinnehavarnas certifikat utfardas med giltighetsperiod pa 14 manader.

6.4 Aktiveringsinformation
[Activation data]

6.4.1 Generering och installation av aktiveringsinformation
[Activation data generation and installation]

Information for aktivering av CA:s rotnycklar skapas via tva separata delar.

6.4.2 Skydd av aktiveringsdata
[Activation data protection]
Aktiveringsinformation fér CA:s rotnycklar skall skyddas mot stéld, brand etc. genom

forvaring i sakerhetsskap med tva exemplar i separata lokaler. En person far inte ha tillgang
till bada delarna av aktiveringsinformationen.
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6.4.3 Ovriga aspekter pa aktiveringsinformation
[Other aspects of activation data]

Ej tillampligt.

6.5 Styrning av IT-sékerhet
[Computer security controls]

6.5.1 Sarskilda IT-sakerhetstekniska krav
[Specific computer security technical requirements]

For hantering av CA-systemet kravs hog sakerhetsniva. Speciellt galler att privata nycklar for
CA:s rotcertifikat lagras sékert i separat vél skyddad datormiljo.

6.5.2 Vardering av IT-sakerheten
[Computer security rating]

Inga formella krav stalls pa vardering av I1T-sékerheten.

6.6 Livscykeltekniska krav
[Life cycle technical controls]

6.6.1 Sakerhetskrav avseende systemutveckling
[System development controls]

Andringar som gors i CA-systemet skall testas i separat utvecklingsmiljé innan de tas i drift.

6.6.2 Sakerhetskrav avseende sdkerhetsadministration
[Security management controls]

Konfigurering och modifiering av CA-systemet skall dokumenteras.
Sakerhetsadministrationen skall endast kunna gdras av person som tilldelats roll for att
hantera detta, se 5.2 ovan.

6.6.3 Sakerhetskrav avseende livscykel
[Life cycle security controls]

Ej tillampligt.
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6.7 Sakerhetskrav avseende natverk
[Network security controls]

Kanslig information sasom privata nycklar, aktiveringsinformation far inte sandas i klartext
via nétverket.

6.8 Tidsstampling
[Time-stamping]

CA-systemet skall ges tillgang till korrekt tid som uppfyller verksamhetens behov for att
skapa certifikat, sparrlistor och loggar.
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7 Certifikat, CRL och OCSP profiler
[Certificate, CRL and OCSP profiles]

7.1 Certifikatprofil
[Certificate profile]

Grundlaggande certifikatfalt

Faltnamn Kommentar

Version X.509 version 3 (varde = 2)

Serial Number Unikt nummer for varje certifikat utgivet av en viss CA (Issuer)
Signature Algorithm shalWithRSAEnNcryption (se dven 7.1.3)

Issuer Sed.ll

validity, notBefore Se RFC 5280

validity, notAfter Se RFC 5280

subject Se3.1.1

subjectPublicKeylInfo | Signaturalgoritm samt publik nyckel kodad enligt RFC 5280

7.1.1 Versionsnummer
[\Version number(s)]

Versionsnummer for certifikat ar X.509 version 3.

7.1.2 Certifikatutokningar
[Certificate extensions]

Certifikatutokningar for CA-certifikat (inklusive rotcertifikat)

Faltnamn Critical | Kommentar
authorityKeyldentifier non- Se RFC 5280
critical
subjectKeyldentifier non- Se RFC 5280
critical
keyUsage critical | Foljande bitar ska vara satta:
keyCertSign
cRLSign
certificatePolicies non- Pekar ut aktuell certifikatpolicy via OID.
critical
basicConstraints critical | Ar uppdelat i tva delfalt.
Félt 1 = TRUE
(anger att det ar ett CA-certifikat)
Falt 2 = Ej satt for rotcertifikat.
0 For dvriga CA-certifikat
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Certifikatutokningar for nyckelinnehavares certifikat

Faltnamn Critical | Kommentar
authorityKeyldentifier non- Se RFC 5280
critical
subjectKeyldentifier non- Se RFC 5280
critical
keyUsage critical | Foljande bit ska vara satt:
nonRepudiation
certificatePolicies non- Pekar ut aktuell certifikatpolicy via OID.
critical
basicConstraints critical | Ar uppdelat i tva delfalt.
Félt 1 = FALSE
Félt 2 (Ej tillampligt)
cRLDistributionPoints non- Detta falt innehéller uppgift om var CRL finns att hamta.
critical

7.1.3 Objektidentifierare for algoritmer
[Algorithm object identifiers]

For att signera certifikatet anvands:
shalWithRSAENcryption

{iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) shal-with-rsa-

signature(5)}

7.1.4 Namnformat
[Name forms]

Se 3.1.1.

7.15 Certifikatfaltet " Name constraints”

[Name constraints]

Certifikatféltet Name constraints anvands ej.

7.1.6 Objektidentifierare for certifikatpolicy
[Certificate policy object identifier]

| certifikatfaltet certificatePolicies lagras objektidentifierare for denna certifikatpolicy (se

avsnitt 1.2).



Certifikatpolicy och utfardardeklaration for Tullverkets CA
Sid 40 (50) Version 1.0, 2011-05-10

7.1.7 Anvandning av certifikatutokning " Policy Constraints”
[Usage of Policy Constraints extension]

Certifikatféltet Policy Constraints anvands ej.

7.1.8 Syntax och semantik for policykvalificerare
[Policy qualifiers syntax and semantics]

Ej tillampligt.

7.1.9 Bearbetning av semantik for kritiska certifikatpolicyutokningar
[Processing semantics for the critical Certificate Policies extension]

Ej tillampligt.
7.2 CRL profil
[CRL profile]

Faltnamn Kommentar

Version Se7.21

Signature Algorithm Obijektidentifierare for SHA 1 RSA (se 7.1.3)

Issuer Sed.ll

thisUpdate Tidpunkt d& denna CRL utfardades

nextUpdate Senaste tidpunkt for utfardande av nasta CRL

Authority Key Se7.2.2

Identifier

CRL Number Se7.2.2

RevokedCertificates Lista dver sparrade certifikat med foljande delfalt per sparrat certifikat:
e userCertificate — Innehallande certifikatets serienummer
e revocationDate — Innehéllande tidpunkt for sparrning av certifikatet
e ReasonCode —Se 7.2.2

7.2.1 Versionsnummer
[\Version number(s)]

Skall vara X.509 version 2 CRL.



Certifikatpolicy och utfardardeklaration for Tullverkets CA
Version 1.0, 2011-05-10 Sid 41 (50)

7.2.2 CRL- and CRL-post utékningar
[CRL and CRL entry extensions]

Authority Key Identifier For att identifiera publika nyckeln som signerat CRL:en. Speciellt
behov om man anvénder flera nycklar att signera med.

CRL Number Lopande numrering av utgivna CRL

Reason Code Orsak till sparr (en kod per certifikatpost)

7.3 OCSP profil
[OCSP profile]

Ej tillampligt.

7.3.1 Versionsnummer
[\Version number(s)]

Ej tillampligt.

7.3.2 OCSP utokningar
[OCSP extensions]

Ej tillampligt.
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8 Overensstammelse utifran revision och andra

granskningar
[Compliance audit and other assessments]

8.1 Frekvens och omstéandigheter for granskning
[Frequency or circumstances of assessment]

Sakerhetsansvarig for CA-tjénsten (se 5.2.1) avgor frekvens och omstandigheter for
granskning av CP/CPS.

8.2 Identitet/kvalifikationer for granskare
[Identity/qualifications of assessor]

Sakerhetsansvarig for CA-tjénsten utser granskare.

8.3 Granskares relationer till beddmd enhet
[Assessor's relationship to assessed entity]

Se avsnitt 5.2.

8.4 Omraden som tacks av granskning
[Topics covered by assessment]

Granskning avser att hanteringen i Tullverkets CA fér informationsutbyte via EDI
Overensstimmelse med denna CP/CPS.

8.5 Atgarder som vidtas till féljd av upptéackt brist
[Actions taken as a result of deficiency]

Utifran sammanstallning av eventuella brister sker en planering av atgarder under ledning av
Sakerhetsansvarig for CA-tjansten.

8.6 Kommunikation av resultat
[Communication of results]

Sammanstallning och atgarder enligt 8.5 publiceras inte.
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9 Andra affarsmassiga och juridiska fragor
[Other business and legal matters]

9.1 Auvgifter
[Fees]
Ej tillampligt.

9.11 Avgifter for certifikatutfardande
[Certificate issuance or renewal fees]

Ej tillampligt.

9.1.2  Avgifter for atkomst till certifikat
[Certificate access fees]

Ej tillampligt.

9.1.3 Avgifter for atkomst till sparrinformation
[Revocation or status information access fees]

Ej tillampligt.

9.14 Avgifter for andra tjanster
[Fees for other services]

Ej tillampligt.

9.1.5  Aterbetalningspolicy
[Refund policy]

Ej tillampligt.

9.2 Finansiellt ansvar
[Financial responsibility]

Ej tillampligt.
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9.2.1 Forsakringsskydd
[Insurance coverage]

Ej tillampligt.

9.2.2  Ovrigatillgangar
[Other assets]

Ej tillampligt.

9.2.3 Forsékringar och garantier for slutanvéandare
[Insurance or warranty coverage for end-entities]

Ej tillampligt.

9.3 Sekretess for affarsinformation
[Confidentiality of business information]

Ej tillampligt. Regleras inte i detta dokument

9.3.1 Omfattning for sekretessbelagd information
[Scope of confidential information]

Ej tillampligt.

9.3.2 Information som inte ar sekretessbelagd
[Information not within the scope of confidential information]

Ej tillampligt.

9.3.3 Ansvar for att skydda sekretessbelagd information
[Responsibility to protect confidential information]

Ej tillampligt.
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9.4 Sekretess for personlig information
[Privacy of personal information]

Ej tillampligt. Regleras inte i detta dokument.

94.1 Sekretessplan
[Privacy plan]

Ej tillampligt.

9.4.2 Informations som behandlas som privat
[Information treated as private]

Ej tillampligt.

9.4.3 Information som inte beddms som privat
[Information not deemed private]

Ej tillampligt.

944 Ansvar att skydda privat information
[Responsibility to protect private information]

Ej tillampligt.

9.4.5 Anmaéalan och samtycke att anvanda privat information
[Notice and consent to use private information]

Ej tillampligt.

9.4.6 Utlamning i enlighet med juridiska och administrativa processer
[Disclosure pursuant to judicial or administrative process]

Ej tillampligt.

9.4.7 Ovriga omstandigheter avseende utlamning av information
[Other information disclosure circumstances]

Ej tillampligt.
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9.5 Immateriella rattigheter
[Intellectual property rights]

Vid spridning av denna policy far ingen information forandras, tas bort, eller laggas till. Det
ska tydligt anges att Tullverket ar utfardare av detta policydokument.

9.6 FOrpliktelser och garantier
[Representations and warranties]

9.6.1 CA:s forpliktelser och garantier
[CA representations and warranties]

CA skall tillnandahalla CA-tjanster enligt denna CA/CPS.

9.6.2 RA:s forpliktelser och garantier
[RA representations and warranties]

RA skall tillhandahalla RA-tjanster for identifiering och registrering enligt denna CA/CPS.

9.6.3 Nyckelinnehavares forpliktelser och garantier
[Subscriber representations and warranties]

Nycklar skall genereras med god kvalitet och skyddas mot spridning och obehérig
anvandning. For varje ny CSR som skickas till Tullverket skall ett nytt nyckelpar genereras.

9.6.4 Forlitande parts forpliktelser och garantier
[Relying party representations and warranties]

Vid kontroll av signaturer skall certifikatets giltighet kontrolleras. Detta innefattar aven
kontroll mot spérrlista.

9.6.5 Forpliktelser och garantier avseende andra deltagare
[Representations and warranties of other participants]

Ej tillampligt.

9.7 Friskrivningar avseende garantier
[Disclaimers of warranties]

Tullverkets CA tar inget ansvar for otillaten anvandning av certifikat (se 1.4.2).
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9.8 Ansvarsbegransningar
[Limitations of liability]

Tullverkets CA tar inget ansvar for otillaten anvandning av certifikat (se 1.4.2).

9.9 Ersattningar
[Indemnities]

Ej tillampligt.

9.10 Giltighetsperiod fér denna CP/CPS
[Term and termination]

9.10.1 Period startar
[Term]

Denna CP/CPS hdrjar galla utifran angiven starttidpunkt i samband med publicering av
Tullverket.

9.10.2 Period upphor
[Termination]

Denna CP/CPS géller tills den ersatts av ny version eller tills CA upphor med sin verksamhet.

9.10.3 Fortsatt giltighet efter upphtrande
[Effect of termination and survival]

CP/CPS galler i tillampliga delar efter uppségning.

9.11 Kommunikation med ingaende parter angaende CA-tjansten
[Individual notices and communications with participants]

Tullens CA kan komma att 1amna viss typ av information om CA-tjansten via e-post eller
Tullverkets webbplats nar detta inte strider mot bestammelser i denna CP/CPS.
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9.12 Andringar av denna CP/CPS
[Amendments]

9.12.1 Forfarande for andring
[Procedure for amendment]

Synpunkter betraffande denna policy kan lamnas till Tullverkets CA via brev med adress
enligt avsnitt 1.5.

Beslut om att genomféra &ndringar i CP/CPS som kréver ny OID (se 9.12.3) tas av
Sakerhetsansvarig for CA-tjansten (se 5.2.1).

9.12.2 Meddelande om andring och drifttagande
[Notification mechanism and period]

Publicering av ny version av CP/CPS skall ske innan den tas i drift. Publiceringen skall &ven
innehalla uppgifter om vad som andrats.

9.12.3 Omstandigheter under vilka OID maste andras
[Circumstances under which OID must be changed]

Sma forandringar av CP/CPS som inte paverkar inneborden av CP/CPS kan goras utan att
OID behdver andras.

9.13 Hantering vid tvist
[Dispute resolution provisions]

Tvist i anledning av denna certifikatpolicy skall slutligt avgéras i svensk domstol.

9.14 Tillamplig lag
[Governing law]

Vid tolkning av denna certifikatpolicy och vid bedémning av CA:s agerande i samband med
utfardande av certifikat enligt denna certifikatpolicy skall svensk lag tillampas.

9.15 Overensstammelse med géallande lag
[Compliance with applicable law]

Hantering av CA-systemet sker i dverensstimmelse med svensk lag.
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9.16 Ovriga forpliktelser
[Miscellaneous provisions]

Ej tillampligt.

9.16.1 Hela avtalet
[Entire agreement]

Ej tillampligt.

9.16.2 Overlatelse
[Assignment]

Ej tillampligt.

9.16.3 Bestammelsers ogiltighet
[Severability]

Skulle nagon bestammelse eller del déarav i denna policy befinnas vara ogiltig, ska detta inte
innebdra att policyn i dess helhet &r ogiltig.

9.16.4 Verkstallighet (advokatkostnader och avstaende av rattigheter)
[Enforcement (attorneys' fees and waiver of rights)]

Ej tillampligt.

9.16.5 Force Majeure
[Force Majeure]

Ej tillampligt.

9.17 Ovriga bestammelser
[Other provisions]

Ej tillampligt.
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