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1 Inledning

Detta dokument innehaller 6vergripande principer gallande meddelandeflodet for 1CS.

For NCTS galler regeln att endast ett CUSDEC- eller CUSRES-meddelande kan forekomma
per éverforing. Detta géller dven i fallet for ICS. Vidare sa skickas saval positiva som
negativa kvittenser.

Regler for sigillering av tulldeklarationer finns i 2 kap. 28§ tullagen (2000:1281), nagot
motsvarande finns for narvarande inte pa EU-niva. For ICS kommer for svensk del samma
sigilleringsmetod att anvandas som for befintlig import och export. Bedémningen har gjorts
att det &r betydande fordelar med att de EDIFACT-meddelanden som lamnas eller tas emot av
foretagen ar sa lika samma meddelanden i EU som majligt. Utifran detta har den tekniska
utformningen for sigillering av meddelande for TDRO050, Transit samt ICS vuxit fram, vilket
resulterat i att all sigilleringsinformation transporteras i sakerhetsmeddelandet AUTACK.

1.1 Grundlaggande begrepp och forkortningar

AIS Automated Import System

ICS Import Control System

AES Automated Export System

ECS Export Control System

NCTS New Computerised Transit System
TDS Tulldatasystemet

1.2 Kompletterande dokumentation och hjalpmedel

CUSDEC och CUSRES <-> UN/EDIFACT, katalog D96B
CONTRL <-> |SO 9735, version 3
AUTACK <-> |S0O 9735, version 4, del 6.
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2 Sigill och EDIFACT-kvittenser, funktionell niva.

2.1.1 Allmant

For ICS galler regeln att endast ett CUSDEC- eller CUSRES-meddelande kan forekomma per
overforing. Vidare galler att sigillinformationen i form av ett AUTACK-meddelande alltid ska
folja med i samma overforing (mellan UNA/UNB och UNZ) som CUSDEC/CUSRES-
meddelandet. Det handlar da om tre mojliga variationer pa dverforingar, namligen

i) Innehallande ett CUSDEC- och ett AUTACK-meddelande
i) Innehallande ett CUSRES- och ett AUTACK-meddelande
iii) Innehallande en CONTRL-kvittens (typ 1 eller typ 2)

Nagra allmanna regler och konventioner i detta sammanhang ar att:

iv) En overforing enligt i) eller ii) ovan resulterar alltid i en (och endast en)
CONTRL typ 1 kvittens.
V) En overforing enligt i) eller ii) ovan resulterar alltid i en (och endast en)

CONTRL typ 2 kvittens under forutsattning att CONTRL typ 1 kvittensen var
positiv. Om negativ CONTRL typ 1 kvittens uteblir CONTRL typ 2 kvittensen.

Vi) En 6verforing enligt iii) ovan foranleder aldrig nagon kvittens. Om nagot gar fel,
resulterar det i manuella atgarder.
Vii) En positiv CONTRL typ 2 kvittens innebar bade att dverforingen ar EDIFACT

maéssigt korrekt och att sigillet &r OK.

viii) En negativ CONTRL typ 2 kvittens innebdr antingen att ett EDIFACT fel detek-
terats eller att nagot inte stamde vid sigillkontrollen. CONTRL tillater inte att
fler an ett fel rapporteras pa meddelandeniva.

iX) Dokumentet UN/ECE TRADE/WP.4/R.1186/Rev.1 innehaller specifikationen
for CONTRL. | denna specifikation beskrivs tva anvandningsomraden for
CONTRL och hur de kan kombineras. Det &r dessa begrepp som ligger bakom
beteckningarna CONTRL typ 1 respektive CONTRL typ 2 i signalflédena
nedan.
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2.1.2 Utfall vid séandning av CUSDEC+AUTACK i riktning féretag -> ICS
(TEXI)

De kvittenser som anvénds for att férmedla utfallen av EDIFACT-kontroll och sigillkontroll
ar av meddelandetypen CONTRL som definieras i dokumentet UN/ECE TRADE/-
WP.4/R.1186/Rev.1. En dverforing aven CUSDEC+AUTACK i riktning foretag -> ICS (via
TEXI)har med avseende pa CONTRL-kvittenser ett givet grundménster. Detta monster illu-
streras i figur 2.1.2.1 nedan

Foretag TMF TEXI
CUSDEC+AUTACK——p
- §———CONTRL typ 1
CUSDEC+AUTACK—————p|
- ——CONTRL typ 2
[ —CONTRL typ 2
Figur 2.1.2.1, stereotyp for CONTRL kvittenser vid éverforing CUSDEC+AUTACK

TMF (Tullens MottagningsFunktion) utfor grundlaggande EDIFACT-kontroller pa
éverforingsniva utifran innehallet i servicesegmenten. Grovt sett handlar det om en forsta
oversiktlig kontroll av vissa grundlaggande EDIFACT-egenskaper, inte om EDIFACT-med-
delandenas syntax. Resultatet av kontrollen skickas till foretagen i form aven CONTRL typ 1
kvittens.

TEXI utfor en fullstdindig EDIFACT-kontroll av hela dverféringen samt en sigillkontroll.
Resultatet av kontrollerna skickas till foretagen i form av en CONTRL typ 2 kvittens.

Skrivsattet CUSDEC+AUTACK syftar pa att varje CUSDEC alltid har tillhérande sigillinfor-
mation (AUTACK) med i samma 6verforing.

Foretagen analyserar inkommande CONTRL-kvittenser for att kunna uppdatera respektive
arendes status.
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Kvittenser av saval CONTRL typ 1 som CONTRL typ 2 kan vara antingen positiva eller
negativa. Det forsta steget i en analys bestar i att ha klart for sig varifran CONTRL-kvittensen
kommer (TMF eller TEXI) samt avgéra om Kkvittensen ar positiv eller negativ. Konse-
kvenserna for den ursprungliga 6verféringen (CUSDEC+AUTACK) kan for respektive fall

sammanfattas enligt f6ljande:

Normalfall, CONTRL typ 1 positiv och CONTRL typ 2 positiv:

Innebér att ursprunglig overféring har gatt vidare till ICS applikationsniva, funktionella
kvittenser av det ena eller andra slaget &r att vanta. Fallet &r signalmassigt illustrerat i figur

2.1.2.2 nedan.
Foretag TMF TEXI
CUSDEC+AUTACK———p>
< d——Positiv CONTRL typ 1:
CUSDEC+AUTACK——p»
< @——Positiv CONTRL typ 2
< @———Positiv CONTRL typ 2
Figur 2.1.2.2, normalfallet, bdde CONTRL typ 1 och CONTRL typ 2 &r positiva
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Felfall 1, CONTRL typ 1 neqgativ:

Innebéar att ursprunglig overforing ej har godkénts av TMF och att dverforingen inte
vidarebefordras till TEXI. Omsandning efter rattelse av CUSDEC+AUTACK é&r enda

séttet att komma vidare. Fallet &r signalmassigt illustrerat i figur 2.1.2.3 nedan.

Foretag

TMF

| &———Negativ CONTRL typ 1

CUSDEC+AUTACK——p>

Figur 2.1.2.3, felfall 1, CONTRL typ 1 &r negativ

TEXI
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Felfall 2, CONTRL typ 1 positiv och CONTRL typ 2 negativ:

Innebér att ursprunglig éverforing har godkénts av TMF men ej av TEXI EDIFACT-niva eller

av TEXI sigillkontroll och att CUSDEC-meddelandet inte vidarebefordras till ICS

applikationsniva. Omséandning efter rattelse av den ursprungliga 6verforingen ar enda sattet
att komma vidare. Fallet &r signalmaéssigt illustrerat i figur 2.1.2.4 nedan.

Figur 2.1.2.4, felfall 2, CONTRL typ 1 &r positiv medan CONTRL typ 2 &r negativ

Foretag TMF TEXI
CUSDEC+AUTACK——p>
- @———Positiv CONTRL typ 1
CUSDEC+AUTACK——p»
-——Negativ CONTRL typ 2
< ¢——Negativ CONTRL typ 2
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2.1.3 Utfall vid séandning av CUSDEC+AUTACK eller CUSRES+AUTACK i
riktning ICS -> foretag

De kvittenser som anvands for att formedla utfallen av EDIFACT-kontroll och sigillkontroll
ar av meddelandetypen CONTRL som definieras i dokumentet UN/ECE TRADE/-
WP.4/R.1186/Rev.1. En 6verforing av en CUSDEC+AUTACK eller en CUSRES+AUTACK
i riktning ICS -> foretag har med avseende pa CONTRL-kvittenser ett givet grundmonster.
Detta monster illustreras i figur 2.1.3.1 nedan.

Foretag TMF TEXI
CUSDEC+AUTACK
CUSDEC+AUTACK CUSREsellerTACK
< eller
CUSRES+AUTACK

CONTRL typ 22—
- CONTRL typ 2—P»

Figur 2.1.3.1, stereotyp for CONTRL kvittenser vid dverforing CUSDEC+AUTACK eller CUSRES+AUTACK

EDIFACT fel i dverforingen ICS -> TMF hanteras inte via CONTRL utan via andra interna
protokoll. Dessa visas inte har.

Foretagen kontrollerar den inkommande ursprungliga 6verféringens EDIFACT syntax och
kontrollerar att det sigill som satts av TEXI &r korrekt. Resultatet av kontrollen skickas i en
CONTRL typ 2 via TMF till TEXI.

ICS knyter inkommande CONTRL typ 2 till den ursprungliga dverforingen och vidtar utifran
innehallet i CONTRL typ 2 olika atgarder.

Skrivsattet "CUSDEC+AUTACK eller CUSRES+AUTACK" syftar pa att varje ursprunglig
overforing ICS -> foretag antingen innehaller en CUSDEC eller en CUSRES med atfoljande
sigillinformation.
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En kvittens CONTRL typ 2 kan vara antingen positiv eller negativ. Konsekvenserna for den

ursprungliga overféringen (CUSDEC+AUTACK eller

respektive fall sammanfattas enligt foljande:

Normalfall, CONTRL typ 2 positiv:

CUSRES+AUTACK) kan for

Innebar att ursprunglig overforing har EDIFACT-massigt accepterats och att sigillet
befunnits vara korrekt. Overforingen ges status avslutad i ICS. Fallet &r signalméssigt
illustrerat i figur 2.1.3.2 nedan.

Féretag

TMF TEXI
CUSDEC+AUTACK
— eller
CUSDEC+AUTACK
— eller CUSRES+AUTACK

CUSRES+AUTACK
Positiv CONTRL typ 2————p»

Positiv CONTRL typ 2———p»

Figur 2.1.3.2, normalfall for EDIFACT nivan vid 6verféring CUSDEC+AUTACK eller CUSRES+AUTACK
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Felfall 1, CONTRL typ 2

negativ:

Innebér att ursprunglig éverféring ej har godkants av foéretag, antingen har EDIFACT-fel
eller sigillfel konstaterats. Manuella atgarder maste vidtagas for att komma vidare. Fallet ar
signalmassigt illustrerat i figur 2.1.3.3 nedan.

Foretag

C

—
C

USDEC+AUTACK
eller
USRES+AUTACK

Negativ CONTRL typ 2———pf

TMF

C

—
C

USDEC+AUTACK
eller
USRES+AUTACK

Negativ CONTRL typ 2———p»|

TEXI

Figur 2.1.3.3, felfall 1 for EDIFACT nivan vid dverféring CUSDEC+AUTACK eller CUSRES+AUTACK
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Felfall 2, CONTRL typ 2 uteblir:

Detekteras genom tidsOvervakning. Innebdr att det ar okdnt om den ursprungliga 6verfo-
ringen har godkants eller inte av foretag, orsaken maste utredas. Fallet ar signalmassigt
illustrerat i figur 2.1.3.4 nedan.

Foretag TMF TEXI
Intern tids-
CUSDEC+AUTACK dvervakning

CUSDEC+AUTACK < CUSRES‘TXUT ACK |
< — eller D — < >|
CUSRES+AUTACK '
|
|
|
|
-«
!

Figur 2.1.3.4, felfall 2 for EDIFACT nivan vid dverféring CUSDEC+AUTACK eller CUSRES+AUTACK

TO i figuren ar den tid efter vilken en CONTRL anses vara forlorad.
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3 Om det tekniska.

3.1 Allmant om malsattningen.

Detaljer om data, mappningar och kodlistor hittas i bilagorna. Malsattningen med denna del ar
att pa nagon slags konceptniva redogora for innehallet.

3.2 CONTRL—-meddelandet.

3.2.1 Allmant om dokumentation och anvandningen av CONTRL-
meddelandet.

* Det CONTRL-meddelande som anvénds &r en delmangd av ISO 9735, version 3 (SG3
anvands inte).

« Olika aspekter pa meddelandet finns beskrivet i bilagorna G (struktur), H (mappning) och Q
(datamodell).

» Ett CONTRL-meddelande kan vara positivt eller negativt, dvs. antingen ge beskedet att
EDIFACT-nivan ar OK och att meddelandet har gatt vidare till applikationsnivan, eller att
ett fel har upptéckts och att meddelandet inte har gatt vidare.

* Det finns tva typer av CONTRL, typ 1 och typ 2. Det forstnamnda anvands av TMF och
rapporterar om éverforingsnivan, medan typ 2 anvands av TDS samt foretag och rapporterar
fran samtliga nivaer (6verforing, meddelande, segment och dataelement).

« Fran TMF skickas saval positiva som negativa CONTRL (av typ 1), detta galler &ven TDS
som skickar saval positiva som negativa CONTRL (av typ 2).

« Vid tullsvar i form av CUSDEC/AUTACK eller CUSRES/AUTACK skickar foretag saval
positiva som negativa CONTRL (av typ 2).
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3.3 Sigillering och AUTACK meddelandet.

OBS! Under en 6vergangsperiod kommer tva sigilleringsmetoder att fungera parallellt. Dels
den “gamla” som beskrivs i detta dokument och dels den ”nya” som kommer att beskrivas i
ett separat regelverk, SCTS-SC. Hur lang 6vergangsperioden kommer att vara och vilka
datum som galler for start och stopp for nya och gamla metoden kommer att informeras om pa
tullverket.se.

3.3.1 Nagra allmanna punkter

« Sigillstrukturen &r densamma som innan dvs. ett dokumentsigill och utstallarsigill per
meddelande. Den enda skillnaden vid berékningarna ar egentligen att den del som
dokumentsigilleras inte & densamma som tidigare (hela EDIFACT-meddelandet, inte som
tidigare enbart applikationsdata i EDIFACT-meddelandet), se figur i ndsta avsnitt.

« Sigillinformationen i en dverforing ligger inte langre distribuerad i de sigillerande
meddelandena, utan samlas ihop i ett AUTACK-meddelande. Dock kvarstar kravet att
sigillinformationen ska finnas med i samma 6verféring som de meddelanden som sigilleras.

« Det hela halls ihop med det referenssystem som finns inbyggd i AUTACK-meddelandet,
dar det entydigt pekas ut vilket CUSDEC/CUSRES-meddelande ett specifikt sigill tillhor.

« Varje éverforing innehallande en CUSDEC eller CUSRES innehaller darfér ocksa en
AUTACK. En 6verforing kan inte innehalla fler an ett AUTACK-meddelande (fler
resulterar i EDIFACT-fel).

« For riktningen foretag -> TMF/TES kommer innehallet i en dverforing med avseende pa typ
av meddelanden alltid att vara:
- En CUSDEC + en AUTACK.
- En CONTRL av typ 2.

« For riktningen TMF/TES -> foretag kommer innehallet i en dverforing med avseende pa typ
av meddelanden alltid att vara endera av:
- En CUSRES + en AUTACK.
- En CUSDEC + en AUTACK.
- En CONTRL av typ 1 (fran TMF).
- En CONTRL av typ 2 (fran TDS).

« Olika aspekter pa AUTACK-meddelandet finns beskrivet i bilagorna G (struktur), H
(mappning) och Q (datamodell).

* De regler och rutiner som finns for kort, kortlasare och hemliga nycklar har inte forandrats.
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3.3.2 Arbetsgangen vid sigillberakning/sigillkontroll

Genererande av dokumentsigill och utstallarsigill

Dataelement som fylls i och l1&ggs
ini AUTACK's EDIFACT
struktur:

Utstéllare
(utstallarid/behoriahetskort)

----SECURITY HEADER.

E . Dokument att sigillera
| Publik nyckel (CUSDEC eller CUSRES)
E y
: Algoritm
E Y
E Komprimering (18->6)
v
Hemlig nyckel Dokumentsigill (6 bitars)

> Security party identification

och
------ CERTIFICATE.
Certificate reference

Algoritm

Y

Komprimering (18->6)

Y

Utstallarsigill (6 bitars)

------ DOCUMENT SEAL.Document seal

------ USER SEAL.User seal

Arbetsgangen vid framtagande av dokumentsigill och utstéllarsigill samt i vilka dataelement

informationen Overfors.
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