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1 Introduktion

Denna specifikation beskriver hur svarsmeddelanden och felsignaler hanteras vid
elektronisk samverkan med Tullverket. Specifikationen ar primart avsedd att
anvéndas d@ WCO-baserade XML-meddelanden utvéxlas. Specifikationen &r
avsedd att lasas av personer som bygger stdd for en elektronisk samverkan med
Tullverket. Specifikationen beskriver inga specifika verksamhetsprocesser utan
fokuserar pa svarsmeddelanden vid meddelandeutvéxling. Innebérden av ett
svarsmeddelande kan vara bade av teknisk natur (exempelvis signalering om ett
formatfel) men ocksd verksamhetsmaéssig (sdsom en signal om att en
importdeklaration behandlats och bedémts korrekt).

Specifikationen beskriver inte Kuvertering och signering.

2 Referenser

WCO Data model http://www.wcoomd.org

XML Schema http://www.w3.0rg/XML/Schema
Tullagstiftning http://www.tullverket.se

XPATH http://www.w3.0rg/TR/xpath20

3 Dokumenthistorik

Version Andring Datum

1.0 Forsta version 2016-05-13
1.0.1 Textuella férandringar 2016-10-07
1.1.0 Tilligg om versionsnummer, Andrat 2017-02-01

fotnoten *Error

Tilldgg kapitel "Bilagor”
Uppdaterad XML-strukturbilaga
Uppdaterad regelspecifikation

Uppdaterat XML-schema

1.11 Fortydligande text under kap 5.2 2017-05-01

1.1.2 Lagt till fotnot 4 i tabellen under kap 6 | 2018-06-01
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4 Svarsmeddelande pa olika nivaer

Vid mottagning av ett meddelande sker en sekvens av kontroller. Férst da
meddelandets autenticitet och dess tekniska format verifierats pabdrjas
behandling ur ett verksamhetsperspektiv. Kvittens och felsignaler kommuniceras
med tvd metoder. D3 transporttekniska problem upptécks anvands den metod
som foreskrivs av transportprotokollet (sdsom OFTP). For dvriga
svarsmeddelanden anvénds ett XML-meddelande baserat pa WCO-datamodellen.
XML-meddelandet beskrivs i detalj i denna specifikation.

Eftersom samma meddelandeformat anvénds fér svar pa olika system-
/verksamhetsmassiga nivaer i mottagarens hantering sa anvénds en kod for att
indikera svarets innebdrd.

e Teknisk nivd (kod ZTL, TechnicalLevel) anvéands for svar som avser
kontroll av elektronisk signatur och kontroll av syntaktisk riktighet.
Syntaxkontroll innebar att man anvander de valideringsartefakter som
publicerats tillsammans med meddelandespecifikationen (normalt sett
XML-schema).

e Funktionell nivd (kod ZFL, FunctionallLevel) anvands for svar som avser
kontroll av automatiskt utvarderbara verksamhetsregler, alltsd att
inldamnade uppgifter ar korrekta.

e Verksamhetsmassig niva (kod ZBL, BusinessLevel) anvénds for att
kommunicera beslut, forfrégningar eller annat pa verksamhetsniva.

Mottagna svarsmeddelanden av karaktéren Teknisk och Funktionell niva ska aldrig
i sin tur kvitteras. Daremot ska ett svarsmeddelande pa Verksamhetsmassig niva
eller andra verksamhetsmeddelanden fran Tullverket alltid kvitteras savida inte
nagot annat specificeras fér verksamhetsprocessen.

I de fall d& det inkomna meddelandets kuvert har felaktig format/syntax eller
saknas s3 kan inte svarsmeddelande enligt denna specifikation ldmnas. Vid
sadana fall atersénds hela férsandelsen inklusive det felaktiga kuvertet och dess
innehall.

Svarsmeddelanden ska kuverteras och signeras p& samma satt som andra
forsandelser av WCO-baserade XML-meddelanden, se kuvertspecifikationen
(SCTS-ENV) for mer information.
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5 Svarsmeddelande kan anvandas av bade Tullverket och
uppgiftslamnaren

Denna specifikation &r till stora delar tillamplig for bade Tullverkets och
uppgiftslamnarens (t.ex. deklarantens) svarsmeddelanden. Med uppgiftslamnaren
avses har den part som Tullverket utbyter elektroniska meddelanden med. I vissa
verksamhetsprocesser ar det uppgiftslamnaren som &r mottagare och kan da
anvanda svarsmeddelanden enligt denna specifikation.

Vissa typer av svar anvands dock bara av Tullverket och skillnaderna beskrivs
nedan.

5.1 Kontrollsteg och svar nar Tullverket tar emot meddelanden

Tullverkets kontrollsteg Signaleras genom

—— Enligt protokollets specifikation
(sasom OFTP)

— Forsandelse atersands vid fel
Format-/syntaxkontroll —» WCO Response
Verksamhetskontroller — WCO Response

Verksamhetsbeslut

—— WCO Response eller Declaration om
beslutaterkoppling ingar i
verksamhetsprocessen
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5.2 Kontrollsteg och svar nar uppgiftslamnaren tar emot
meddelanden

Uppgiftslamnarens kontrollsteg  Signhaleras genom

Transportprotokoll —— Enligt protokollets specifikation
(sasom OFTP)

Kuvertkontroll ~» Forsandelse atersiands vid fel

Autentisering — WCO Response

Format-/syntaxkontroll — WCO Response

VN enield > Se aktuell verksamhetsprocess. Aterkoppling
sker normalt sett manuellt

Observera att nér det géller meddelanden som skickas fran Tullverket till en
uppgiftslamnare far uppgiftsldmnaren inte avvisa meddelandet pga.
verksamhetskontroller. Uppgifter som uppgiftsldamnaren anser vara
verksamhetsmaéssigt felaktiga maste hanteras internt i uppgiftsldmnarens system
och ev. dterkopplas till Tullverket skriftligen eller muntligen. WCO Response far
inte anvandas for aterkoppling av verksamhetskontroller.

Vissa XML-scheman (och tillhérande strukturbilagor) anvénds bade for
meddelanden som skickas till Tullverket och meddelanden som skickas fran
Tullverket. I dessa fall avser de regler som framgar av strukturbilaga och
regelspecifikation det som ska uppfyllas ndr meddelanden skickas till Tullverket.
N&r samma XML-schema anvands for att skicka ett meddelande fran Tullverket till
en uppgiftslamnare far inte uppgiftslamnaren avvisa meddelandet med anledning
av dessa regler.



7(16)

6 Svarsmeddelanden och deras innebdrd

Svarsmeddelandet anvénds for aterkoppling pa bade teknisk och

verksamhetsmaéssig niva. I tabellen nedan beskrivs de olika nivaerna samt hur

referens gors till ursprungsmeddelandet.

kuvertets syntax

kommer inte

Processteg/typ Innebérd av Innebdrd av Referens till
av kontroll negativt svar/ | positivt svar ursprungsmeddelandet
felmeddelande
Transport- Overséndelse Oversandelsen ar | Fér OFTP anvénds
protokoll/ inte genomfoérd. "Virtual Filename”
kommunikations- | genomford -
niva meddelandet
kommer inte
att behandlas
vidare av
mottagaren.
Kontroll av Meddelandet - For OFTP "Dataset

name” far vardet

Ovriga regler for
kuvert

kommer inte
att behandlas
vidare av
mottagaren.

och att behandlas "MFFELAKTIG”
adresserings- vidare av
uppgifter mottagaren.
Fér OFTP -
hela
forsandelsen
dtersands.
Kontroll av Meddelandet - MessagelD fran

inkommande kuvert
laggs i RelatesTo i
svarsmeddelandets
kuvert.

Response/TypeCode =
ZTL, TechnicalLevel
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Processteg/typ
av kontroll

Innebdrd av
negativt svar/
felmeddelande

Innebdrd av
positivt svar

Referens till
ursprungsmeddelandet

Autentisering

Meddelande
kommer inte
att behandlas

MessagelD fran
inkommande kuvert
laggs i RelatesTo i

vidare av svarsmeddelandets
mottagaren. kuvert.
Response/TypeCode =
ZTL, TechnicallLevel
Format/syntax Meddelande Meddelandet MessagelD fran

inte korrekt
utformat enligt
specifikations
syntaxregler.

Meddelandet
kommer inte
att behandlas
vidare av
mottagaren.

foljer
syntaxregler och
ar autentiserad.

inkommande kuvert
laggs i RelatesTo i
svarsmeddelandets
kuvert.

Response/TypeCode =
ZTL, TechnicallLevel
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Processteg/typ Innebdrd av Innebdrd av Referens till

av kontroll negativt svar/ | positivt svar ursprungsmeddelandet
felmeddelande

Verksamhets- Innehdllet i Innehdllet i MessagelD fran

kontroll meddelandet meddelandet inkommande kuvert

Svars- lever inte upp | lever upp till de laggs i RelatesTo i

meddelande p&
denna niv8
ldmnas bara av
Tullverket.

till de
verksamhets-
kontroller som
utfors.

Meddelandet
kommer inte
att behandlas
vidare av
mottagaren.
Nytt rattat
meddelande
kravs.

verksamhets-
kontroller som
utfors.

Beroende p3
verksamhets-
process kan MRN
tilldelas i detta
steg.

svarsmeddelandets
kuvert.

LRN fran inskickat
verksamhets-
meddelande laggs i:

Response/Declaration/
FunctionalReferencelD

Response/TypeCode =
ZFL, FunctionallLevel

Vid positivt resultat av
verksamhets-
kontrollerna, forutsatt
att verksamhets-
processen specificerar
det, laggs MRN i:

Response/Declaration/
ID
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Processteg/typ Innebdrd av Innebdrd av Referens till

av kontroll negativt svar/ | positivt svar ursprungsmeddelandet
felmeddelande

Verksamhets- Innebdérden Innebdrden LRN fran inskickat

beslut eller framgar av framgar av verksamhets-

statusférandring | verksamhets- verksamhets- meddelande laggs i:

pa arende. processen. Se | processen. Se Response/Declaration/

Svars- den aktuella den aktuella FunctionalReferencelD

meddelande p&
denna niv8
ldmnas normalt
sett bara av
Tullverket.

specifikationen

specifikationen.

Forutsatt att
verksamhetsprocessen
specificerar det laggs
MRN i:

Response/Declaration/
ID

Tullverkets version pa
deklarationen kan
Tullverket ange i:

Response/Declaration/
VersionID

Response/TypeCode =
ZBL, BusinesslLevel
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I tabellen nedan visas de olika kombinationerna av koder och referenser som kan

forekomma fér respektive meddelandenamn samt forekomsten av elementen

Status, Error och Declaration.

FunctionalDefin | TypeCode |Function Férekomst av element Férekomst av referenser
ition (se kodlista | (se kodlista
(Meddelande- SE-CL0009) |SE-CL0008)
namn i kuvert, se Status Error Declara- | Kuvertets LRN MRN Versions-
kodlista (se kodlista tion RelatesTo nummer
SE-CL0007) SE-CL0010) (Message av
ID fran in- deklara-
kommande tion hos
kuvert) Tullverket
TLFEL ZTL 27 - X - X - - -
TLKVT ZTL 8 X - - X - - -
FEL ZFL 27 - X# X X X - -
KVT ZFL 8 X - X X X | 02 ] x)?
RES ZBL 8 X )t X - X | )| (X)?

L Error anvands vid behov for att skicka ytterligare information till exempel lank till

beslutsmotivering.

2 MRN kan skickas med, till exempel nar en deklaration ar godtagen.

3 Versionsnummer pa Tullverkets drende kan skickas med vid behov.

41 de fall ett ovantat fel uppstdr i Tullverkets behandling av ett meddelande skickar

Tullverket kod SE-T9999. Uppgiftslamnaren bér dd kontakta Tullverkets IT-support.

7 Anvandning av Metadata vid svarsmeddelanden

Referens till samverkansspecifikation och dess versionsnummer anges i Metadata-

sektionen i kuvertet. D3 vissa typer av fel kan upptrdda innan metadatat

behandlas (exempelvis signatur-kontroll) sa kan inte referenserna verifieras. I

dessa fall satts vardena enligt féljande:

Kod fér samverkansspecifikation satts till NA

Version pd samverkansspecifikation satts till NA

Detta ska tolkas som att senaste versionen av denna specifikation anvands for

svaret.

8 Typiska scenarion

Nedan féljer ndgra typiska scenarion som belyser vanliga situationer. Till
respektive scenario finns en exempelfil. Observera att exempelfilen inte innehaller
kuvert och signatur utan endast sjalva svarsmeddelandet. Vid utvaxling av
svarsmeddelanden med Tullverket maste dock alltid kuvert och signatur
appliceras.
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8.1 Scenario 1 - Formatfel

Scenarionummer

1

Namn

Formatfel (avsaknad av obligatoriskt falt)

Kort
sammanfattning

En deklaration har skickats till Tullverket av en deklarant.
Deklarationsmeddelandet saknar ett element som ar
obligatoriskt enligt specifikationen foér
verksamhetsmeddelandet. Ett tekniskt svarsmeddelande

skickas fran Tullverket som indikerar felet.

Involverade

aktorer

Deklarant och Tullverket

Antaganden och

forutsattningar

Deklaranten har skickat ett deklarationsmeddelande till
Tullverket

Processteg

1. Deklaranten skapar en tulldeklaration som strider mot
specifikationen for formatet

2. Deklaranten satter metadata enligt aktuell
samverkansspecifikation, signerar och kuverterar
tulldeklarationen och skickar den till Tullverket.

3. Tullverket kvitterar mottagning pa transport-teknisk
niva (OFTP)

4. Tullverket utfér kontroll av signatur och kuvert. Inga
problem identifieras.

5. Tullverket utfor validering av XML-meddelandet
(Deklarationen) och identifierar att ett obligatoriskt falt
saknas.

6. Tullverket skapar ett svarsmeddelande (Response)

a. Svarsmeddelandet indikerar att felnivan &r pd
teknisk niva och att deklarationen &r avvisad

b. Felmeddelandet laggs i XML-elementet
Response/Error

c. Svarsmeddelandets kuvert innehaller en
referens till ursprungsmeddelandet (kuvertets
MessagelD)

d. Svarsmeddelandet visar att deklarationen inte
kommer att behandlas vidare av Tullverket

7. Svarsmeddelandet skickas till deklaranten

Resultat

Deklaranten har fatt en signal om tekniskt fel och information
om att deklarationen inte kommer att behandlas vidare av
Tullverket.

XML exempelfil
(exklusive kuvert,
signatur och

metadata)

Se bilaga RESP-Response-UseCasel.xml for exempelfiler
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8.2 Scenario 2 — Fel i signatur

Scenarionummer

2

Namn

Fel i signatur

Kort
sammanfattning

En deklaration har skickats till Tullverket av en deklarant.
Deklarationsmeddelandet ar signerat med ett sdkerhetscertifikat
som &r utganget. Ett tekniskt svarsmeddelande skickas fran
Tullverket som indikerar felet.

Involverade

aktorer

Deklarant och Tullverket

Antaganden och

forutsattningar

Deklaranten har skickat ett deklarationsmeddelande till
Tullverket

Processteg

1. Deklaranten skapar en tulldeklaration
Deklaranten satter metadata enligt aktuell
samverkansspecifikation, signerar med ett certifikat som
inte langre &r giltigt och kuverterar tulldeklarationen och
skickar den till Tullverket.
3. Tullverket kvitterar mottagning pa transport-teknisk niva
(OFTP)
4. Tullverket utfér kontroll av signatur och problemet
identifieras
5. Tullverket skapar ett svarsmeddelande (Response)
a. Svarsmeddelandet indikerar att felnivan &r pd
teknisk niva och att deklarationen &r avvisad
b. Felmeddelandet laggs i XML-elementet
Response/Error
c. Svarsmeddelandets kuvert innehaller en referens
till ursprungsmeddelandet (kuvertets MessagelD)
d. Svarsmeddelandet visar att deklarationen inte
kommer att behandlas vidare av Tullverket
6. Svarsmeddelandet skickas till deklaranten

Resultat

Deklaranten har fatt en signal om tekniskt fel och information
om att deklarationen inte kommer att behandlas vidare av
Tullverket.

XML exempelfil
(exklusive kuvert,
signatur och

metadata)

Se bilaga RESP-Response-UseCase2.xml for exempelfiler




14(16)

8.3 Scenario 3 - Fel vid verksamhetskontroller

Scenarionummer

3

Namn

Fel vid verksamhetskontroll

Kort
sammanfattning

En deklaration har skickats till Tullverket av en deklarant.
Deklarationsmeddelandet ar korrekt signerat och formaterat. Ett
tekniskt svarsmeddelande skickas med information om att
deklarationen &r tekniskt korrekt. Vid verksamhetskontroll
upptécks att deklarationen innehdller varukoder som inte &r
deklarerbara. Ett funktionellt svarsmeddelande skapas som
indikerar felen.

Involverade

aktorer

Deklarant och Tullverket

Antaganden och

forutsattningar

Deklaranten har skickat ett deklarationsmeddelande till
Tullverket

Processteg 1. Deklaranten skapar en tulldeklaration
Deklaranten satter metadata enligt aktuell
samverkansspecifikation, signerar och kuverterar
tulldeklarationen och skickar den till Tullverket.

3. Tullverket kvitterar mottagning pa transport-teknisk niva
(OFTP)

4. Tullverket utfér kontroll av signatur, kuvert och format,
inga problem identifieras

5. Ett positivt svarsmeddelande skapas och skickas tillbaka
(teknisk nivad)

6. Deklarationen kontrolleras i Tullverkets
verksamhetssystem och ej deklarerbara varukoder
identifieras.

7. Ett svarsmeddelande skapas som indikerar felet
(funktionell nivd). Svarsmeddelandet refererar till
ursprungsmeddelandets LRN.

8. Svarsmeddelandet skickas till deklaranten.

Resultat Deklaranten har fatt en signal om fel och information om att

deklarationen inte kommer att behandlas vidare av Tullverket.

XML exempelfil
(exklusive kuvert,
signatur och

metadata)

Se bilaga RESP-Response-UseCase3.xml for exempelfiler
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8.4 Scenario 4 — Positivt svarsmeddelande fran verksamhetssystem

Scenarionummer | 4

e o
Namn Positivt svarsmeddelande fran verksamhetssystem

Kort En deklaration har skickats till Tullverket av en Deklarant.
sammanfattning | Deklarationsmeddelandet ar korrekt formaterat och signerat. Ett
tekniskt svarsmeddelande skickas om att meddelandet &r
tekniskt korrekt. Vid verksamhetskontroll konstateras att
deklarationen ar korrekt ifylld. Ett positivt verksamhetsmadssigt
svarsmeddelande skapas. I den verksamhetsprocess som ar
aktuell for detta scenario innebar ett positivt svarsmeddelande

att deklarationen ar ingiven och godtagen.

Involverade Deklarant och Tullverket

aktorer

Antaganden och a. Deklaranten har skickat ett deklarationsmeddelande till
Tullverket

forutsattningar
b. Verksamhetsprocessen for detta scenario innebar att

MRN kommer tilldelas vid status godtagen.

Processteg 1. Deklaranten skapar en tulldeklaration
Deklaranten satter metadata enligt aktuell
samverkansspecifikation, signerar och kuverterar
tulldeklarationen och skickar den till Tullverket.

3. Tullverket kvitterar mottagning pa transport-teknisk niva
(OFTP)

4. Tullverket utfér kontroll av signatur, kuvert och format,
inga problem identifieras

5. Ett positivt svarsmeddelande skapas och skickas tillbaka
(teknisk nivad)

6. Deklarationen kontrolleras i Tullverkets
verksamhetssystem och det konstateras att den ar
korrekt ifylld.

7. Ett funktionellt svarsmeddelande skapas som informerar
om att deklarationen ar ingiven och godtagen.
Svarsmeddelandet innehdller en referens till den
inskickade deklarationens LRN. Svarsmeddelandet
innehaller ocksd MRN.

8. Svarsmeddelandet skickas till deklaranten

Resultat Deklaranten har fatt en signal om att deklarationen ar godtagen.

XML exempelfil Se bilaga RESP-Response-UseCase4.xml for exempelfiler

(exklusive kuvert,
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signatur och

metadata)

9 Namespace och version

XML namespace anges normalt initialt i ett XML-dokument. Namespace anvands
for att unikt kunna identifiera vilket vokabular/sprék som elementen tillhor. I
WCO-XML tillhor alla element och attribut ett namespace som definierats av World
Customs Organisation.

Meddelandena i denna specifikation utgdr frdn WCOs XML-schema som kallas
Response. I sin ursprungsform ar schemat omfattande och stédjer funktioner som
inte anvands i denna specifikation och som inte kravs i lagstiftning eller av
verksamhetsskal. Darfor har Tullverket skapat ett subset/delmangd av schemat
dar endast de relevanta termerna finns tillgangliga.

Rotelement/ | Relevanta Namespace Prefix som

startelement anvands som
exempel i
denna

specifikation

Response urn:se:customs:datamodel: WCO:Response:1 [inget,
default]

urn:se:customs:datamodel: WCO:Response_DS:1 | ds

10 Hantering av datum

I WCO XML kan datum anges med tva olika datatyper. Antingen genom XML
datatypen xsd:datetime (elementet ds:DateTime) alternativt som en textstrang
(elementet ds:DateTimeString) och ett attribut (@formatCode) som anger
formatering, pa samma sétt som i EDIFACT. I denna specifikation anvinds
xsd:datetime (ds:DateTime).

11 Bilagor

(RES)

Detaljerad specifikation finns i bilaga:
SCTS-RESP_Svarsmeddelandespecifikation_n.n.n_XML-Strukturbilaga

XML-schema:

Response
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